Progres
ispositifs
dicaux

HORS-SERIE
OCTOBRE 2025

EEE LE DISPOSITIF MEDICAL

sSsniTem

Pour faire avancer la santé

NUMERIQUE
EN SANTE

ECOSYSTEME ET CADRE REGLEMENTAIRE




SOMMAIRE

BN LE DISPOSITIF MEDICAL

snitem

Pour faire avancer la santé

Maison de la Mécanique
39, rue Louis Blanc

CS 30080

02038 La Défense Cedex

Directeur de la publication : Francois Hebert

Responsable d'edition: Natalie Allard

Rédactrices: Geraldine Bouton, Nathalie Ratel,

Camille Grelle

Edition déléguée: Presse Infos Plus
(Wwww.presse-infosplus.fr)

SR et eédition : Studio Hartpon

Creation graphique: ArtFeelsGood

Maquette : Marjorie Gosset

Credits photos, tous droits réserves: Adobe Stock : images
creees a laide d'outils d'lA générative (p.10, 14, 21, 23, 24,
25, 27,28, 29, 35, 37. 39. 41, 45, 47, 48), ©Florence Piot (p.15),
©Maurice Norbert (p.18). Autres credits : Delegation du
numerique en sante ©Tristan Reynaud - SIPA (p.1) ; Health
Data Hub (p.12) ; Wikimedia Commons (p.7).

Publication: Octobre 2025

ISBN : 979-10-93681-35-1

Les mots techniques ou scientifiques expliqués
en fin de livret dans la partie glossaire sont signalés
dans le texte par le symbole G

~N A N

15

18

21

27

31

32

PREFACE
INFOGRAPHIE
INTRODUCTION

MON ESPACE SANTE
Redonner la main aux usagers

BSP
Rationaliser les usages

HEALTH DATA HUB
Faciliter l'acces aux donnees
de sante

SEGUR DU NUMERIQUE
EN SANTE

Financer la santé numeérique
couloir par couloir

STRATEGIE D'’ACCELERATION
SANTE NUMERIQUE

Une détection optimisée de
l'imagerie moleculaire

REGLEMENTATION

Un cadre commun au service
de la securité, l'interopérabilite
et l'éthique

DONNEES DE SANTE

Les données de sante :

le point de départ de tout

FOCUS

Une strategie nationale
pour L'utilisation secondaire
des donneées de sante

RGPD

RGPD : un cadre legal uniforme
pour les données de sante
europeennes

35

38

39

43

45

49

50

51
53
55

HDS

Hébergement des donnees
de sante : une specificite a la
francaise

FOCUS
Obtenir la certification

EHDS
Construire une Europe des
données de santé

PATIENTS
Ecoute, dialogue
et co-construction

1A
Entre révolution et défis

FOCUS
Cardiologie: l'IA, de lacquisition
a l'interpretation des images

FOCUS
Un cadre reglementaire
en construction

GLOSSAIRE
SOURCES
REMERCIEMENTS




Le reglement relatif a l'Espace
europeen des données de sante (EHDS),
en route vers un marché européeen
unique du numerique en sante

David SAINATI

Co-responsable du numerique en sante a la
Delegation au numerique en sante du
ministere de la Sante et de lAcces aux soins

Dotee des 2019 d'une feuille de route quinquen-
nale, de programmes de financement ambitieux
et d'une direction d'administration centrale
dedies, la France fait figure de pionniere en
matiere de numerique en sante.

Les industriels du secteur du dispositif medical
(DM) s'adaptent progressivement au monde du
numerique et le parcours d'acces au marche des

DM numeériques se clarifie et devient de plus en
plus spécifique vis-a-vis des autres produits de
sante,

Le marcheé du DM numeérique se structure, for-
tement impacte par la generalisation de U'IA. En
parallele des réeferentiels d'interopéerabilite, de
securite et d'éthique spécifiques, des voies
d'acceés au marché dédiees, un accompagne-
ment et des financements inédits ont vu le jour
C'est ainsi que plus de 500 millions d'euros ont
ete delegues ces trois dernieres annees en
faveur de l'innovation, dont une grande partie
concernant le développement et l'experimen-
tation et l'évaluation des DM numeériques.

De fait, le developpement d'un cadre de
conflance partage est l'une des cles pour un
secteur du numeérique ambitieux et souverain.
Et c'est bien la l'objectif du nouveau reglement
europeen relatif a l'Espace européen des don-
nees de santé (EHDS), une reglementation qui
permet de renforcer les droits des citoyens sur
leurs donnees de santé mais aussi de repondre
au besoin des industriels d'avoir plus de visibilite
sur un marche européen unifie et prometteur.

NUMERIQUE EN SANTE

PREFACE

Ce nouveau reglement fait suite au travail mene
en France depuis plusieurs annéees pour faire
émerger un secteur du numerique en sante
resilient, souverain et humaniste, grace a des
regles communes d'interopérabilite, de securite
et d'ethique et a la juste repartition des roles
entre le public et le prive (suivant une logique
d'Etat plateforme).

La France a ainsi fortement accelere ces der-
nieres annees ; la Commission europeenne a
Jjustement souligne dans son dernier rapport sur
la Digital Decade les « impressive progress » de
la France en la matiere. Notre enjeu est desor-
mais de faire de larrivee de ce nouveau regle-
ment une veéritable opportunité pour que les
entreprises francaises aient acces a un marche
dampleur qui securise notre autonomie strate-
gique au niveau du continent.

2026 et les années suivantes seront donc celles
de la mise en ceuvre de ce reglement et nous
esperons compter sur une belle mobilisation
des acteurs du DM a nos coétes, ce dont je ne
doute pas !



NUMERIQUE EN SANTE

LECOSYSTEME
DU NUMERIQUE
EN SANTE

Le numerique en santé est un domaine
a la fois vaste, complexe et tres diversifie.
Il est composé de nombreux acteurs
intervenant a différents niveaux : innovation
(entreprises et start-up), accompagnement
et regulation (agences institutionnelles), soins
(établissements et professionnels de santé),
financement. Tour d'horizon - non exhaustif -
des principaux acteurs du numerique en santé
en France.
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LA DELEGATION ,
DU NUMERIQUE EN SANTE
(DNS)

pilote lensemble des chantiers
de transformation du numeérique.

LAGENCE DE LINNOVATION
EN SANTE (AIS)

pilote les travaux interministériels
en matiere d'innovation en santé.

DIRECTION GENERALE
DE L'OFFRE DE SOINS (DGOS)

Identifie les problématiques liées aux évolu-
tions numeériques, leurs solutions et les actions
a mettre en oeuvre via son département dédie
a la sante et a la transformation numérique.

.-

LA COMMISSION NATIONALE DE
LINFORMATIQUE ET DES LIBERTES (CNIL)

est le régulateur des données personnelles.

o®
.
.
.
®
e



LAGENCE DU NUMERIQUE
EN SANTE (ANS)

accompagne la transformation numerique
du systeme de sante.

LA BANQUE PUBLIQUE
D'INVESTISSEMENT
(BPIFRANCE)

accompagne les entreprises et soutient
leurs projets via des solutions de financement
et d'accompagnement.

LE HEALTH DATA HUB (HDH)
e met en ceuvre les orientations stratégiques
“*  relatives au Systéme national des données
: . de sante (SNDS) qui permet de chainer les
principales bases de données de santeé.
LES ENTREPRISES,
LES START-UP (FRENCH TECH)
ET LEUR REPRESENTANT
(SNITEM).

c I source ! www.gnius.esante.gouv.fr

NUMERIQUE EN SANTE

ZOOM SUR LES DISPOSITIFS
MEDICAUX NUMERIQUES

Définition :

Un DMN associe technologies numériques et
dispositif medical. Cet outil implique un traitement
de données a caractere personnel au sens du
RGPD et est destiné a un usage individuel. Un DMN
peut étre connecte, mettre en ceuvre de U'lA et/ou
étre integreé a une plateforme d'intermédiation.

Cadre réglementaire :

Un DMN est un DM comme un autre et doit avoir
obtenu le marquage CE. Pour bénéficier d'une prise
en charge ou d'un remboursement par l'Assurance
maladie, il doit eégalement disposer d'un certificat
de conformité au Référentiel d'interopérabilité et
de sécurité des dispositifs médicaux numériques.

Exemples d'application :

- Télésurveillance ;
ex : capteur de glycémie connecte

- Aide au diagnostic et a la décision ;
ex: logiciels d'lA en imagerie médicale
+ Chirurgie robot-assistée ;

ex : robot chirurgical

+ Soins a domicile ;

ex : moniteur d'hémodialyse connecté



INTRODUCTION

NUMERIQUE
EN SANTE

Le numeérique fait désormais

partie integrante de notre

systeme de santé. Il en est méme
une composante majeure, qui

va permettre de construire

la médecine de demain.
Aujourd’hui, le numeérique en

santé est un ecosysteme divers

et varie, une gouvernance et un
environnement technique fiables,
des infrastructures robustes, des
financements dedies et un cadre
reglementaire solide. Mais il reste

2 défis de taille a relever : le premier
autour de la protection et l'echange
des donnees de santé, le second

relatif a lintelligence artificielle (IA).
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Au cours des annees 1990, l'explosion d'Internet
rend l'information et les connaissances en sante
beaucoup plus accessibles. Lapparition des
réseaux sociaux participe quant a elle a repenser
les manieres de communiquer —entre pairs comme
avec les professionnels de santé. Parallelement, un
nouveau marche industriel de la sante numerique
emerge. Décrite pour la premiére fois en 1999, la
e-sante devient une priorite de la Commission
europeenne, qui la deéfinit a son tour comme
«l'application des technologies de l'information et

de la communication a l'ensemble des activites en
rapport avec la sante ».

Depuis les années 2000, la transition du numerique
en sante est veritablement enclenchee, sacce-
lerant sans cesse. L'Organisation mondiale de la
Sante (OMS) considére pour sa part le numérique
en santé comme «les services du numerique au
service du bien-étre de la personne», c'est-a-dire
comme l'application des technologies de l'infor-
mation et de la communication au domaine de la
santé et du bien-étre. Cette derniere definition



englobe ainsi un tres vaste champ de disciplines,
de produits et de services differents.

Un écosystéme divers et varié

Le numerique en sante regroupe tous les produits
et dispositifs relevant de la e-santé - systemes
d'information en santé des hopitaux et des cabinets
de ville, dossiers patients informatisés.. -, de la
telésante -therapies digitales, telemedecine
(teleconsultation, telésurveillance, teleexpertise,
teléassistance), telesoin, Sl regulation, services de
santé en ligne, réseaux sociaux, serious game...— et
de la santé mobile -objets connectés de sante et
de bien-étre, capteurs.. Pour rappel, les dispositifs
medicaux sont une des composantes essentielles
et omniprésentes de la santé numerique.

Face a cet ecosystéeme divers et a la grande varieté
de services et de solutions, il convient d'avoir un
certain discernement afin de bien comprendre les
enjeux et les impacts du numerique sur l'orga-
nisation de notre systeme de sante.

Si le numeérique en santé ne répond pas a toutes
les problématiques médicales comme organisa-
tionnelles, il apporte néanmoins des outils et des
services majeurs qui contribuent a la modernisation
du systéme de soins et a une amelioration de la
prise en charge des patients. Il est porteur, pour
les fabricants de dispositifs médicaux (DM),
d'immenses perspectives d'innovation. Les
therapies digitales - des solutions qualifiees de
dispositifs medicaux car a finalitée médicale -
promettent des traitements medicaux en lieu et

place d'un medicament. Ces solutions apportent
egalement de nombreuses nouveautes en termes
d'organisation, tant pour les patients que pour les
professionnels de santé.

Une gouvernance
et un cadre solides

En effet, la révolution du numérique necessite de
penser et de construire de nouvelles instances de
gouvernance pour definir la politique d'e-sante de
la France et porter une stratégie nationale permet-
tant un engagement collectif des usagers, des
professionnels et des entreprises du secteur. C'est
la mission de la Délegation du numeérique en sante.
Mais pour asseoir la politique et la strategie du
numerique en santé, il faut y adjoindre une doctrine
technique qui donne un cadre et une direction,
notamment en termes d'interopérabilite ®, de
securite, d'ethique et d'urbanisation, pour une
bonne integration au sein de linfrastructure
generale. Cette doctrine etant a la fois recente et
dense, elle peut sembler une marche assez haute
a franchir. Les entreprises de l'industrie de sante
doivent opérer un virage numérique qui implique
parfois de nouvelles organisations, de nouveaux
modeles economiques, de nouveaux metiers.

Construiredes
infrastructures idoines

Cela nécessite de nouvelles infrastructures, articu-
lées autour de U'Etat plateforme®, comme «Mon

espace santé» dont l'objectif est de redonner la
main aux usagers. Parmiles prochains déeveloppe-
ments attendus figure la prévention personnalisee
grace a la centralisation des agendas, des rappels
de vaccinations, de l'age, etc.

Si beaucoup reste a faire en termes de bouquet
de services pour les professionnels de santé, ce
n'est pas le cas du Health Data Hub, véritable
figure de proue de l'espace europeen de donnees.
Pour rappel, cette plateforme de données de
santé doit accompagner et faciliter l'acces aux
données de santé -jadis éparpillées - aux
chercheurs, associations de patients, institutions,
industriels... via une plateforme technologique et
un catalogue de bases de données.

Financer et réglementer
le numérique en santé

Des programmes de financements nationaux ont
ete dedies a la construction de cet ecosysteme.
Ainsi, le Segur du numerique en sante a pour but
de rattraper le retard dans la modernisation, l'inte-
ropéerabilite, la reversibilite ®, la convergence et la
securite des systemes d'information® en sante. S'y
gjoute la Stratégie d'acceléeration santé numerique,
inscrite dans le cadre du plan France 2030, qui vise
a faire de la France un leader dans le domaine de
la santé numeérique et a accelérer la transition vers
la médecine du futur.

Il sagit egalement de construire un cadre commun
pour garantir l'interoperabilite et 'ethique des
outils, ainsi que la securité des donnees collectees
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avec la continuité des prises en charge des
patients entre 'hopital, la ville et le secteur
medico-social.

Deux défis de taille:
les données de santé et UlA

Les donnees de sante sont aussi un enjeu clée du
numérique en santé. A la fois base et clé de volite,
elles offrent des ressources immenses mais ne sont
pas des donnees comme les autres; elles exigent
un encadrement specifique en matiere de collecte,
de stockage et d'utilisation, ce qu'offre le Reglement
geénéral sur la protection des donnees (RGPD).
La France beénéficie d'un cadre inedit en matiere
d'hebergement des donnees de sante (HDS), et 'UE
a fait de l'espace européen des donnees de santé
une priorité de sa strategie globale de numerisation,
notamment via l'adoption par le Parlement d'un
reglement dedie le 24 avril 2024.

Enfin, l'intelligence artificielle place le secteur de la
sante entre révolution et défis. Diagnostic préecoce,
optimisation des traitements, medecine predictive..
L'usage de l'IA connait un développement sans
precédent. Si ces evolutions induisent d'importants
bénéfices pour les patients, elles posent également
nombre d'interrogations sur le plan de l'ethique et
de la sécurité, imposant une redéfinition des para-
digmes de la medecine. Consciente de ces enjeux,
l'UE a dailleurs adopte en mars 2024 un reglement
sur l'intelligence artificielle (IA Act), premier régle-
ment complet sur 'IA établi par un organisme de
reglementation de premier plan.

6

Chiffre clé

C'est le nombre de Francais ayant deja eu recours
a un outil ou un service numérique de sante.

Source: « Les Francais et le numérique en santé »,
Ministere de la Santé, janvier 2024.




MON ESPACE SANTE

REDONNER
LA MAIN

Lanceé en 2022 dans le sillage

du Ségur du humeérique en sante,
Mon espace sante a éte concu
pour permettre aux Francais
dacceder a leurs données et
documents de santée de maniere
securisee et simplifiee. Dossier
Medical Partage, messagerie,
agenda.. Ce service public
numerique se veut un carnet de
santé «a la main du patient ».

SPACE

SANTE

De quoi parle-t-on?

Mon espace sante (MES) est un service numerique
qui offre la possibilité aux Francais de stocker leurs
informations medicales et de les partager avec les
professionnels de santé. Il a été automatiquement
ouvert pour tous les bénéficiaires d'un régime d'as-
surance obligatoire. Accessible via Internet ou une
application mobile, il inclut le Dossier Medical
Partage (DMP) du patient, une messagerie securi-
see, un agenda medical ou encore un catalogue de
services et applications. MES permet a l'usager
dalimenter un profil medical, lequel offre «une vue
agréegee d'un certain nombre d'informations de sante
comme le suivi medical (maladies et sujets de sante,
traitements, hospitalisation, handicap), les bilans de
prevention, les facteurs de risques (allergies, antéce-
dents medicaux, habitudes de vie) mais aussi le carnet
de vaccination, la liste des professionnels de santé du
patient, ses contacts d'urgence et de confiance, ses
directives anticipees, etc.», precise la Doctrine du
numerique en santé 2023 (voir encadré page 9).

Du Dossier Médical Partagé..

MES répond aux orientations de la feuille de route
«Accelérer le virage numeérique », présentée en
2019, qui visait notamment a déployer au niveau
national des plateformes numériques de sante.
Quelques mois plus tard, la loi relative a l'organi-
sation et a la transformation du systéeme de santé
(OTSS) crée un «espace numeérique de sante»
- renomme plus tard Mon espace sante.

Des premieres bases avaient ete posees, des 2011,
avec le lancement du Dossier Medical Partage.
Alimente par les professionnels de sante, celui-ci
visait a limiter les actes meédicaux inutiles et a
ameliorer la prise en charge des patients grace au
partage de leurs données personnelles (antéece-
dents, remboursements, allergies, traitements,
etc.). Son déploiement fut cependant difficile.

En 2020, seuls neuf millions de dossiers ont ete
crees. «Le DMP etait plutot percu comme un outil
de coordination pour les professionnels de sante,
expose Pierre Dubreuil, directeur de projet au »»

7/



Juillet

2019

Aout

»» sein de la Delegation au numeérique en santé
(DNS). Il était necessaire de redonner le pouvoir
aux patients sur leurs donnees de santé en trans-
formant le Dossier Medical Partage en un outil sur
lequel ils puissent agir. »

.. a Mon espace santé

Le contenu des DMP existants a été ajouté au profil
Mon espace sante des patients. Ce « DMP integre »
est le seul point d'entrée des professionnels de
santé sur MES. Quatre acteurs sont en mesure de
lalimenter: « D'abord le patient qui peut renseigner
son profil medical, ajouter les informations qu'il juge
utiles pour son suivi, détaille Pierre Dubreuil. Puis
les professionnels de sante, les etablissements ou
structures sociales et médico-sociales. Ces derniers
y deposent tous les documents lies aux soins et exa-
mens réalises. Enfin, [Assurance maladie transfere
automatiquement ['historique des soins rembourses
et les attestations de vaccination Covid. »

MES s'est enrichiau fil du temps. En novembre 2022,
un catalogue de services numeriques references

8 Snitem - NUMERIQUE EN SANTE

2021

Janvier

2022

par | Etat selon une centaine de critéres techniques,
juridiques, ethiques et de sécurité a eté ajoute en
plus du dossier médical et de la messagerie
sécurisee de santé. Cette fonctionnalité permet de
trouver des services de qualité dediés a la sante,
au bien-étre, au médico-social et au social (prise
de rendez-vous medicaux, mesures quotidiennes
de la tension ou du poids, acces aux portails
patients d'etablissements de santé, suivi de
maladie chronique, etc.).

Outil de prévention
personnalisée

En avril 2024, un agenda a éte ajoute a Mon espace
sante dans le but de centraliser tous les rendez-
vous importants pour le suivi de santé: vaccinations
obligatoires et recommandeées, examens obliga-
toires de l'enfant, bilan de prévention, etc. «/l faut
aller plus loin sur le volet prévention dont cet agenda
constitue la premiere brique, souligne Pierre Dubreuil.
L'ambition est d'etoffer la proposition en sappuyant
sur le parcours medical de la personne pour lui

formuler des recommandations personnalisees en
matiere de prevention. »

Deux decrets pris en 2024 ouvrent la voie a ce
nouvel usage. Le premier permet aux patients de
remplir les auto-questionnaires de preparation des
bilans de prévention aux ages clés de la vie. Le
second leur offre la possibilité de recevoir des
messages personnalises de prevention, les invitant
a entreprendre des actions en ce sens.

Sécuriser et développer

Un autre enjeu de taille : sensibiliser les usagers.
Mon espace sante est ouvert pour pres de 97%
des assurés et 15 millions d'entre eux l'ont active
(chiffres a l'automne 2024). « Moins de 2% des
personnes ont fait le choix de fermer leur compte
apres la vague d'ouverture automatique», indique
Pierre Dubreuil. Un usager peut en effet decider a
tout moment de la fermeture de son espace
numerique de sante et détruire les donnees y
figurant. « Une meconnaissance et une mefiance
vis-a-vis de ces outils numeériques freinent encore



le developpement de Mon espace santé, poursuit

| . . . le directeur de projet de la DNS, rappelant que les
Ouverture du catalogue  Ajout d'une composante 21 millions de Francais ont donnees de sante sont hebergees sur des serveurs
d'applications «Agenda de prévention » activeé leur profil Mon espace francgais qui répondent au référentiel général de

sante, selon l/Agence du sécurité (RGS)@. Le sujet de la sécurité des données

numerique en sante est travaille de maniere continue. »

La Doctrine du numeérique
en santé

Le numeérique en sante s'inscrit dans
la logique d'Etat plateforme, qui met &
disposition des individus des communs
numeriques (ou «socles»). Défini comme
un service socle, Mon espace sante doit
repondre a la Doctrine du numeérique
en santé. Ce document de référence,
elaboré par 'Agence du numeérique en
santé (ANS) et la Délegation au numerique
en sante (DNS), est destiné a toutes les
entités qui développent et opérent des
services numeriques de sante pour les
professionnels de santé et les patients.
Publiee chaque année depuis 2020, la
Doctrine du numerique en sante permet de
faire le point sur les évolutions techniques
des projets, notamment sur les plans de
la sécurite, de linteropérabilité @ et de
l'ethique.

millions




BSP

RATIONALISER
LES USAGES

Le bouquet de services reserve
aux professionnels de santé (BSP)
est le pendant professionnel de
la plateforme Mon espace santé.
A terme, cette «boite & outils »
constituera le point dacces
unique aux services, applications
et logiciels mis a disposition

des professionnels de sante.
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i) CLES

a!ilil“ll A

De quoi parle-t-on?

Le bouquet de services aux professionnels de
santé (BSP) a vocation a regrouper et simplifier
l'acces aux difféerents outils numeriques (services,
applications, logiciels) destines aux professionnels
de santé pour la coordination des soins, l'acces a
l'information meédicale, les relations avec les
administrations et structures de prise en charge
des patients, etc.

Vers une authentification
unique

«Sur le terrain, les professionnels soulignaient depuis
longtemps la multiplication de services de sante

deployes sans interopérabilite ®, necessitant souvent
des reconnexions et des ressaisies des donnees du
patient, explique Pierre Dubreuil, directeur de projet
au sein de la Delegation au numerique en sante
(DNS) du ministere des Solidarites et de la Sante.
Pour encourager et faciliter leur utilisation, il etait
crucial de mettre ces outils en cohérence et d'en sim-
plifier lacces, en evitant les reauthentifications repéetees
et les reidentifications des patients. »

De cette problématique est née l'idee de
développer une infrastructure technique unique
permettant la gestion des services numeriques
auxquels les professionnels de santé ont acces,
tels qu'Amelipro®, le Dossier Médical Partage
(DMP), la commande de la carte de professionnel
de sante® (CPS), etc.




«Intégré logiciel »
ou mode Web

La conception du BSP repose sur des services
existants accessibles selon deux modalités. D'abord,
le portail Web (Web BSP). Accessible via Amelipro,
ce portail utilise une authentification sécurisée par
carte CPS ou par Pro Santé Connect (voir a ce sujet
l'encadreé ci-dessous). Une authentification par
personne morale sera eégalement disponible a
lavenir. «Ce portail agrege les teléprocedures mises
a disposition dans Amelipro et associees aux mis-
sions de Assurance maladie (avis d'arrét de travail,

Focus sur Pro Sante
Connect (PSC)

Pro Santé Connect (PSC) est un fédérateur
d'identite des professionnels du secteur
sanitaire, meédico-social et social qui
sont enregistres au Reépertoire partage
des professionnels de santé (RPPS).
Son implémentation dans les services
numeriques en santé nationaux, territoriaux,
est obligatoire depuis le 1°" janvier 2023.
Elle permet aux professionnels de sante
de s'authentifier avec une carte de
professionnel de sante (CPS) physique ou
une e-CPS (application mobile) a tous les
services raccordes de la e-sante.

consultation des droits..), des services en santé
(comme le carnet de santé dematérialise de l'enfant,
la consultation et l'alimentation du DMP) et des acces
directs et fluides vers des services tiers references »,
precise la Doctrine du numerique en sante 2023.

Les professionnels pourront aussi acceder aux
services du BSP directement depuis leurs logiciels
metiers grace a des interfaces de programmation
d'applications (ou API, pour Application Program-
ming Interface). Ces API permettront d'interagir
avec les actuelles interfaces DMP, les téléservices
integres d’Amelipro ou encore, prochainement,
avec les donneées structurées des patients (profil
medical, etc.) via les interfaces de Mon espace
santé. Enfin, des travaux sont en cours pour
permettre l'acces aux APl avec Pro Santée Connect.

Un catalogue de services

«Debut 2024, Amelipro a éeté enrichi de nouveaux
services externes, indique Pierre Dubreuil. Parmi les
chantiers en cours, nous travaillons sur la possibilite
pour le professionnel de santé de passer de son
logiciel metier a un service de maniere fluide, et tout
en maintenant le contexte patient. » Un catalogue
de services destiné aux professionnels de santé
sera integré au BSP, a l'image de celui de Mon
espace santé. A horizon 2025-2026, ce catalogue
referencera des outils (logiciels metiers, dispositifs
medicaux numeriques rembourses, etc.) repondant
a un cahier des charges precis. « Nous avancons
par petits pas pragmatiques sur ce vaste chantier »,
conclut Pierre Dubreuil.

Services d'accés aux
soins: une plateforme
numérique nationale

Les services d'acces aux soins (SAS), issus
du Pacte de refondation des urgences de
2019, visent a garantir que tout citoyen
puisse acceder partout et a toute heure
a un professionnel de santé pour des
besoins de soins non programmes. Les SAS
sappuient sur une plateforme numérique
nationale développée par l'Agence du
numerique en santé, experimentee
depuis 2021. Seuls les professionnels
contribuant au fonctionnement des SAS
peuvent l'utiliser: médecins, infirmiers,
pharmaciens ou etablissements de sante.
La plateforme SAS centralise l'annuaire
national de l'offre de soins, un moteur de
recherche et un service d'agregateur des
disponibilités des professionnels de sante.
Les creneaux disponibles sont synchronises
automatiquement grace a l'interoperabilite
entre les outils professionnels (agendas
partagées, plateformes de prise de rendez-
vous, etc.). Lagéneralisation de la plateforme
numerique s'est faite progressivement sur
les territoires via les Agences regionales de
sante, jusqu'a sa generalisation -toujours
en cours en 2024.
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HEALTH DATA HUB

FACILITER
L'ACCES AUX
DONNEES
DE SANTE

Fer de lance de la strategie
nationale pour les données de
santé, le Health Data Hub (HDH)
a éte cree pour centraliser les
donnéees de sante des Francais,
en tant que guichet d'acces
unique. Lenjeu: faciliter leur
exploitation pour la recherche,
lamélioration des soins et
l'innovation.
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De quoi parle-t-on?

Le Health Data Hub (HDH) est un groupement
d'interét public crée par la loi du 24 juillet 2019
relative a l'organisation et la transformation du
systeme de sante. Il associe 56 parties prenantes,
dont le ministere de la Santé, la Caisse nationale
d'assurance maladie, la Haute Autorité de santé ou
encore France Assos Santé. Le HDH est aussi une
plateforme technologique qui met a disposition les
donnees de santé des Francais au sein d'un catalogue
pour faciliter leur croisement et leur utilisation pour
des porteurs de projet d'interét public, sous un format
pseudonymise tel que le prevoit la reglementation.

HEALTH
DATA HUB

Centraliser les données

En mars 2018, le depute et mathématicien Cedric
Villani, a la téte d'une mission sur la mise en ceuvre
d'une stratégie francaise et européenne en
intelligence artificielle, remet au gouvernement un
rapport préonant la création «d'une plateforme
d'acces et de mutualisation des donnees pertinentes
pour la recherche et l'innovation »,

A l'époque, la France dispose déja du systéeme
national des données de santé (SNDS), regroupant
les principales bases de données de santé
publiques existantes. Ce vivier de donnees est
considerable, et il n'est pas le seul. Car l'Hexagone



recense egalement des bases de données issues
de l'Inserm, de la Caisse nationale de solidarite pour
lautonomie, etc. Mais toutes ces donnees sensibles
sont éparpillées et peu accessibles, ce quirend leur
traitement de maniere securisee particulierement
couteux. En réponse aux preconisations du depute,
une mission de préfiguration du Health Data Hub
voit le jour en juin 2018. Un an plus tard, la création
de cette plateforme d'exploitation des donnees
est inscrite dans la loi, et le HDH est officiellement
creé en novembre 2019.

Un catalogue
en développement

Le Health Data Hub met egalement a disposition
une plateforme technologique sécurisee a l'état
de lart, ouverte aux porteurs de projet d'interét
public dans le domaine de la sante: chercheurs,
associations de patients, entrepreneurs, etc. «Elle
permet de stocker et de traiter des grandes masses
de données standardisees dans des bulles presentant
un haut niveau de securite, expliqgue Emmanuel
Bacry, directeur scientifique du HDH. Leurs tres
grandes capacités de calcul sont uniques et
permettent d'accélérer les analyses. »

Le périmétre majeur du HDH est celui du SNDS,
dont la base principale est composee de donnees
de remboursements des regimes d'assurance
maladie obligatoires, des hopitaux, des causes
medicales de deces, mais également des donnees
relatives a la Covid-19, portant sur l'ensemble de
la population francaise. A cette base de données

medico-administratives, sajoutent notamment des
bases de données cliniques et des cohortes de
recherche et le catalogue du SNDS. «Ce catalogue
contient aujourd'hui vingt-deux bases croisees avec
la base principale du SNDS, ajoute Emmanuel
Bacry. La loi prevoit qu'il s'étoffe au fil du temps, et
il en est d'ailleurs a sa seconde évolution. »

Un acceés réglementé

Le «Hub» est le guichet unique pour les demandes
d'acces aux donnees de santé necessitant une
autorisation de la CNIL. IL officie comme secréetariat
du CESREES (Comite éthique et scientifique pour
les recherches, les etudes et les evaluations dans
le domaine de la santé) dont la mission est d'évaluer
la pertinence scientifique et l'intérét public du
projet avec un regard ethique. Apres l'avis du
CESREES, le projet est soumis a la CNIL. Si l'issue
est positive et que le porteur souhaite réaliser son
etude via la plateforme technologique du HDH,
une convention est passee avec ce dernier, qui met
a disposition sur la plateforme un espace sécurise
dedié au projet contenant l'ensemble des données
necessaires a l'etude.

En mars 2025, 170 projets étaient accompagnes par
le HDH, dont les trois quarts mobilisent sa plateforme
technologique. « Nous fournissons egalement un
travail d'accompagnement avec des partenaires
producteurs de donnees (tels que les CHU, des
startups, le ministere de la Transition ecologique, etc.)
sur la mise en qualite et le croisement des bases afin
deen faciliter l'acces et de multiplier leur utilisation. »

Mesurer l'efficacité de
U'lIA dans les dispositifs
meédicaux

En octobre 2024, le consortium SHAIPED
—-meneé par le Health Data Hub et composé
de trente partenaires issus de onze Etats
membres de l'UE - a remportée un appel a
projets européeen visant a developper des
solutions d'intelligence artificielle (IA) dans
les dispositifs medicaux (DM). Dote d'un
budget de quatre millions d'euros, ce projet
sarticule autour de trois cas d'usage afin de
montrer «le potentiel de l'|A pour ameliorer
la prise en charge des patients et renforcer
l'efficacite des systemes de sante europeens ».
Le premier cas, qui porte sur l'insuffisance
rénale chronique, explore «en partenariat
avec ['hopital universitaire danois d’Aarhus,
la capacité des modeles d'lA a sadapter a
des cohortes de données issues de plusieurs
pays europeens». Le second cas évalue la
performance de l'intelligence artificielle dans
la détection de métastases pulmonaires et
des mammographies, en collaboration avec
le centre de lutte contre le cancer Léeon-
Berard a Lyon. Enfin, le dernier cas d'usage
doit permettre de mesurer l'efficacite d'un
logiciel d'lA pour pacemakers.
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Leader européen

«Nous avons egalement un role d'animateur de
l'ecosysteme de la donnee de sante, rappelle
Emmanuel Bacry. Le HDH lance et repond a de
nombreux appels a projets en France mais aussi a
l'echelle europeenne. » En juillet 2022, un consortium
europeen mene par le HDH a été selectionne par
la Commission européenne pour encadrer un
projet pilote visant a construire une infrastructure
europeenne de partage pour l'utilisation secondaire
des donnees de sante, afin d'anticiper la mise en
ceuvre de l'Espace européen des donnees de
santé qui entrera en vigueur d'ici a 2030.

Debut 2024, le Health Data Hub a eégalement
integre le reseau DARWIN EU®, coordonné par
l'Agence européenne du medicament (EMA).
«Dans ce cadre, le HDH realisera des etudes mobi-
lisant des donnees de vie reelle pour soutenir [EMA
dans l'exercice de ses missions de surveillance des
medicaments », precise Emmanuel Bacry. Pour ce
faire, le premier entrepot de donnees de sante
multicentrique apparie a la base principale du
SNDS autorise par la CNIL a eté constitue sur la
plateforme du HDH, avec quatre etablissements
de santé qui y font remonter des données. Et au
directeur scientifique de conclure: «Au sein de
['Union européenne, la France est ['un des pays les
plus engages dans le developpement des usages de
la donnée de sante, un effort auquel le HDH contribue
activement, notamment par son action a la téte du
consortium HealthData@EU Pilot, qui avait pour
mandat de préparer une version pilote de 'EHDS. »
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SEGUR DU NUMERIQUE
EN SANTE

FINANCER
LA SANTE
NUMERIQUE

Rattraper le retard en termes de
modernisation, d'interopérabilite,
de réversibilité, de convergence
ou encore de securité des
systemes d'information en sante :
telle est la raison d'étre du
Ségur du numerique en sante,
lanceé en 2021.

De quoi parle-t-on ?

Le Segur du numérique en sante deésigne le
programme de financement qui a pour objectif de
généraliser le partage fluide et sécurisé des
données de santé entre professionnels et usagers
du systeme de sante. Il est accompagne d'un
investissement intégralement finance par le plan
national de relance et de resilience (PNRR) de
deux milliards d'euros: 1,4 milliard d'euros dedié
aux données de santé sur trois ans, et 600 millions
d'euros au secteur medico-social sur cing ans.

S'inscrivant dans une logique d'« Etat plateforme »,
le Ségur du numeérique se caractérise par le
deploiement d'infrastructures partagees a l'echelle
nationale (a l'instar de Mon espace santé) et co-
construites avec les associations de patients, les
professionnels et les établissements de santé, et
enfin les entreprises du secteur. Il se déploie en
deux vagues. La premiére a debute en juillet 2021
et s'est terminée fin 2024, la seconde, en cours

actuellement, doit se prolonger jusqu'en 2026.
Des «couloirs» ont ete identifies pour chaque
secteur d'activité (hopital, biologie medicale,
imagerie médicale, medecine de ville, officine,
medico-social, sage-femmes / chirurgiens-
dentistes / professionnels paramédicaux,
opeérateurs MSSante, services dacces aux soins).
Sur cette base, des objectifs ont été définis par
couloir et pour chaque vague.

Difféerents leviers d'action

Lancé en 2021, le programme repose sur une
trajectoire en trois étapes: doter tous les patients
d'un profil Mon espace sante, atteindre une masse
critique de documents dans Mon espace sante,
et faciliter l'utilisation de cette information par les
professionnels. Pour ce faire, plusieurs leviers
d'action ont été identifiés, parmi lesquels la
certification de la conformité des logiciels, le
financement de leurs mises a jour conformes
grace au dispositif d'achat dit « systemes ouverts
et non sélectifs» (SONS).

Est egalement financeée la transformation des
pratiques professionnelles sous la forme de
financements conditionnées a latteinte de cibles
d'usages numeériques: en ville via des avenants
conventionnels avec lAssurance maladie; a 'hopital
via le programme SUN-ES (Segur usage numérique
en etablissement de sante); et dans le medico-
social via le programme ESMS (etablissements
sociaux et meédico-sociaux) numerique. En parallele,
des «obligations reglementaires en cohérence »»»
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»» qvec le déploiement des prérequis techniques,
tant pour les industriels (art. L.1470-5 du code de la
sante publique) que pour les professionnels de santé
(art. L-1111-15 du code de la santé publique), ont ete
mises en place », explique le portail e-sante.

Les objectifs atteints
de la premiére vague

Depuis, la premiere vague est achevee et les
dispositifs SONS ont tous eté termines courant
2024 (en avril pour la vague sanitaire, fin decembre
pour le medico-social). Ainsi, 2000 établissements
de santé ont ete equipés sur chacun des trois
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Le systéme ouvert
et non sélectif (SONS)

Le SONS est le dispositif par lequel l'Etat
achete une prestation de mise a jour logicielle
—comme le dossier patient informatisé (DPI),
par exemple - a un industriel dont le logiciel
a eté préalablement réferencé aupres de
l'ANS pour le compte d'un établissement
ou d'un professionnel de santé qui en fait la
commande: «Le financement est attribué
a l'industriel en contrepartie de la réalisation
effective d'une prestation, dont le contenu, les
conditions de realisation et le prix sont definis
par arréte », explique le portail e-sante.

dispositifs Hopital, représentant environ 80% de
l'activite hospitaliere du pays. Neuf etablissements
de santé sur dix ont benéficie de la mise a jour d'au
moins une des trois briques logicielles. En ville,
plus de 50000 medecins ont ete equipes, tout
comme deux sites de biologie medicale sur trois
en biologie médicale de ville, sept sites d'imagerie
sur dix et 94% des officines. Coté médico-social,
environ un etablissement sur deux a souscrit une
mise a jour dans la premiere vague.
Parallelement, les usages de Mon espace santé
progressent: plus de 97% des assures disposent
d'un profil, prés de dix-sept millions de personnes
l'ont utilise, et plus de cing millions d'usagers ont
téléecharge lapplication mobile. Enfin, lengagement
des industriels pour développer des solutions
conformes aux exigences est indéniable: a l'issue
de la premiere vague, l'Agence du numerique en
santé (ANS) en denombrait 176 referencees dans
le sanitaire et 59 dans le medico-social.

Poursuivre la transformation
des pratiques ainsi que le
développement des usages
personnalisés

La publication des arrétés du 16 mai 2024 relatifs
aux dispositifs DPI (dossier patient informatise) et
PFl (plateforme d'intermediation) du couloir Hopital
a marque le lancement officiel de la deuxieme
vague de ce Segur du numeérique en sante. Elle a
pour but de participer a «generaliser massivement
les usages numeriques », explique le comite de sulivi

Le «référencement
Ségur >

Un parcours de reféerencement obligatoire
a ete mis en place par 'ANS afin de valider
la conformite des solutions logicielles. Lors
de cette procedure, il est demande aux
editeurs de produire les preuves
correspondant a chacune des exigences.
Pour sa finalisation, la procedure necessite
qu'ils apportent la preuve des agréements
exiges le cas echeant. Des audits de

conformite des logiciels sont egalement
prevus afin de contréler l'integralite des
exigences liees au referencement.

du Segur du numerique qui invite pour cela les
editeurs a «remettre de l'energie ». Cette vague
sera consacree a poursuivre la transformation
numerique des établissements de sante avec le
programme HOP'EN 2 et une deuxieme vague de
mise a jour des logiciels, «en commencant par le
couloir Hopital, puis en lancant progressivement les
autres dispositifs sur un péerimetre etendu aux
logiciels de partage d'images médicales et aux
logiciels de nouvelles professions medicales et
paramedicales de ville ».

Quels sont les objectifs de ce «troisieme ‘petit pas’
a franchir»? Il sagit de faciliter la consultation de
l'information disponible dans Mon espace santé »»



par les professionnels, d'améliorer les usages
. . . clés de la premiere vague, et de poursuivre le
renforcement de la sécurité. Et au comite de suivi

Lancement de la premiere Lancement officiel Fin annoncée de la
vague du Ségur du numeérique de la deuxieme vague deuxieme vague de souligner «la necessite d'agir sur differentes
en sante dimensions de facon coordonnée, pour accompagner

les professionnels dans cette transformation au
cours des deux prochaines annees ».

Sentinelle, un chantier
d'ameélioration continue
des services numériques

La déemarche Sentinelle consiste a identifier
et a recenser les difficultes sur le terrain,
ainsi que les freins a l'usage des solutions
logicielles referencées dans le cadre du
Ségur numerique. Dans quel objectif?
Mettre en place les actions correctives
nécessaires pour ameliorer les outils.
Initialement construite en mode «pompier >
pour la medecine de ville, l'opération
Sentinelle a ete etendue pour résoudre
les problemes majeurs -qu'ils soient
transverses ou specifiques a une catégorie
de professionnels de santé. La collecte
des retours se fait aupres des acteurs de
terrain via des ateliers, des entretiens,
des questionnaires, etc., en lien avec les
usagers et les editeurs.

millions




STRATEGIE D’ACCE-
LERATION SANTE
NUMERIQUE

LA FRANCE
AU CCEUR DE

La stratégie d'accelération santé
numerique (SASN) sinscrit dans

le cadre du plan France 2030.

Son objectif? Faire de la France un
leader dans le domaine de la sante
numerique et accelérer la transition
vers la médecine du futur.
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De quoi parle-t-on?

Annonceées lors de la présentation du plan France
Relance 2030 en septembre 2020, les stratégies
d'accelération doivent permettre d'identifier les
principaux enjeux de transition socio-economique
et d'y investir massivement. Parmi ces strategies,
celle dediee a la sante numeérique trouve sa genese
dans un constat interministériel selon lequel la
France pouvait atteindre rapidement une place de
leader dans ce domaine pourvu que soient actives
les bons leviers.

La SASN a pour objectifs le développement, la
validation ainsi que l'expérimentation des outils
numeriques au service de la medecine dite «5P»
-personnalisee, préventive, predictive, participa-
tive et «prouvee ». En d'autres termes, il sagit d'ac-
celérer la transition vers la médecine du futur en
favorisant l'émergence en France de solutions de
santé numerique.

Une construction a cinq étages

Annoncée en janvier 2021, officiellement lancée en
octobre, la SASN sest appuyee sur les propositions
des ambassadeurs (ou personnalités qualifiees)
France 2030, issues de tous les secteurs de la sante.
Elle repose sur une construction a cing etages: la
formation aux outils numeriques des professionnels
(de sante, juristes, ingenieurs, charges d'affaires
reglementaires, directeurs d'hopitaux, etc); la
recherche et le transfert de technologies; la co-
conception, l'expérimentation et la validation des
technologies; la structuration des filieres en sante
numeéerique; et enfin, le déploiement de ces techno-
logies, notamment via un guichet specifiquement
dédié aux dispositifs médicaux numériques.

Des 2021, un appel a manifestation d'interet (AMI) a
permis de recenser les projets phares et les actions
amener, mais aussi de financer les acteurs a lavant-
garde des sujets prioritaires. Des appels a projet ont




ete lances, avec le double objectif de financer des
projets sur des enjeux clés et d'agir sur l'ensemble
de 'écosysteme. Tous les projets financés ont été
structurés en amont et en aval, afin de favoriser les
échanges en open source selon les sujets et de faire
émerger des standards communs pour que l'effet
du financement soit réellement bénéfique.

En pratique

En 2024, schematiquement, les projets finances
concernent pour un tiers les établissements et pro-
fessionnels de sante et du medico-social, un tiers
les industriels -notamment les petites et moyennes
entreprises - et un tiers la recherche academique.
['axe de la formation a fait l'objet d'une forte mobili-
sation et d'un budget engage de quelque soixante
millions d'euros. Le but? Financer 'emergence et la
structuration de l'offre en formation initiale avec un
objectif de 100% des professionnels de sante for-
mes au numerique en sante d'ici 2027 - soit 140 000
apprenants toutes professions confondues chaque
année. Laccent a aussi eté mis sur la formation conti-
nue, avec l'integration d'une formation au numerique
en santé dans les catalogues de tous les opérateurs
de compeétences et organismes de formation.

Favoriser les technologies
de pointe

Imagerie medicale, telesurveillance, anatomo-
pathologie, diagnostic.. Les dispositifs medicaux
n'ont pas ete oublies. Les projets, trés varies, onten

commun d'utiliser des technologies de pointe. En
imagerie medicale, par exemple, la France dispose
de grandes forces dans la recherche et d'un tissu
incroyable de PME et de fournisseurs d'offres et de
services a la pointe, comme U'lA par exemple. Mais
l'ecosysteme est tres eclate. La SASN a permis de
financer des projets transverses et structurants.

Parmiles illustrations de cette transversalite figure
lappel a projet sur les tiers-lieux d'experimentation
visant a financer, dans les etablissements de sante
et médico-sociaux, des lieux ou les porteurs de
projets, academiques comme industriels, peuvent
rencontrer les utilisateurs (professionnels de sante,
personnels administratifs ou des achats, usagers...).
Le but est de pouvoir co-construire des solutions et
des dispositifs médicaux (DM) qui repondent a des
besoins préecis. Lappel a projet, qui a rencontre un
grand succes, fait deja réference, et d'autres stra-
tegies veulent pouvoir sappuyer sur ces tiers-lieux
pour depasser le seul cadre de la sante numerique.

Faire monter tous
les secteurs

Deux ans apres le lancement de la SASN, dix gui-
chets avaient ete ouverts aux innovateurs et
quelque 148 projets laureats avaient été recom-
penses, représentant 445 porteurs de projets en
France. Pour autant, tous les acteurs n'ont pas ete
egalement embarqueées. En termes de priorités,
des partis avaient eteé pris des le départ. En outre,
certains appels a projets ont moins bien fonctionné.
Par exemple, ily a eu assez peu de laureats dans le

domaine medico-social, lequel aura besoin d'un
peu plus daccompagnement car ses probléema-
tiques different de celle de la sante curative.

Un autre gros chantier concerne les entrepots de
donnees de sante. Le travail a etée amorce via le
financement de seize consortiums d'entrepots de
donnees de santé avec des CHU, des CHR, »»

Prise en charge
dérogatoire des DM
numériques innovants

QOutre le forfait innovation et l'article 51 de
la LFSS 2018, les fabricants disposent,
depuis 2022, de l'outil PECAN (Prise
en charge anticipee dans le champ du
numeérique en santé) pour faciliter l'acces
au marche de leurs dispositifs medicaux
numeriques (DMN) innovants. Ce dispositif
«permet la prise en charge derogatoire d'un
an par lAssurance maladie des solutions
suffisamment matures », permettant ainsi
«a l'exploitant de finaliser la demonstration
du bénefice clinique et/ou organisationnel
tout en etant deja rembourse », explique
le Guichet national de l'innovation et des
usages en e-sante, G_NIUS. Sont concernes
les DMN a visee therapeutique ainsi que
les activites de telésurveillance.
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»» des GHT mais egalement des entrepdts prives.

L'objectif, in fine, est de construire une strategie . . . |

nationale sur lutilisation secondaire des donnees Annonce de la Stratégie Lancement officiel de La loi de financement de

de santé dérivée de la SASN. d'accelération sante la stratégie d'accélération la Sécurité sociale annonce
numeérique santé numerique le dispositif PECAN

Du financement
a laccompagnement
et la structuration

Des vagues dappels a projet compléementaires
sont attendues d'ici la fin de la strategie d'accélera-
tion Santé Numerique, quelles aient ete initiale-
ment prevues ou correspondent a des evolutions
d'enjeux. Cependant, le volet du financement
diminue au profit de l'accompagnement et de la
structuration de l'écosysteme, qui augmente
significativement pour faire face aux défis persis-
tants. Le travail ne sarréte pas une fois les finance-
ments dévolus. Il faut pousser les projets qui per-
mettent de féderer l'ecosysteme et de rassembler
les forces pour travailler sur des principes contrac-
tuels communs, notamment en termes d'utilisation
et de valorisation des donnees de sante.

En outre, l'heure est desormais au suivi et a l'éva-
luation des projets par un comité de surveillance
indépendant afin de rendre compte des finance-
ments, de ce qui fonctionne -et de ce qui fonc-
tionne moins - ainsi que des differents leviers
existants.

millions d'euros
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REGLEMENTATION

UN CADRE
COMMUN AU
SERVICE DE

LA SECURITE,
LINTEROPERA-
BILITEET
LETHIQUE

Le numeérique en santé est,
aujourd’'hui, encadreé par un
certain nombre de regles et exi-
gences pour garantir la securite,
l'interopérabilite et 'éthique des
outils. Avec un enjeu clé: assurer
la continuité des prises en charge
des patients entre 'hopital, la
ville et le secteur medico-social.

De quoi parle-t-on?

Le numeérique en sante s'est progressivement dote
d'un cadre juridique et réeglementaire en France
mais aussi en Europe, afin de garantir la qualité et
la sécurité des technologies ainsi que la confiden-
tialite et l'integrite des données de sante collectees
ou traitees. Il s'agit dailleurs de l'un des piliers de
la feuille de route du numeérique en santée 2023-
2027, lancée en février 2023, qui appelle au déeploie-
ment d'un «cadre propice pour le developpement
des usages et de l'innovation numeérique en sante ».

Ce cadre concerne les applications, les logiciels et
les objets connectés en santé, les outils de téle-
medecine, ou encore les dossiers medicaux par-
tages (DMP), les logiciels de gestion des cabinets
medicaux et para-medicaux en ville, et les sys-
temes d'information des établissements sanitaires
et médicaux-sociaux. Il couvre des domaines
variés, comme la telésanté, l'intelligence artificielle
(IA) ou encore le traitement, la transmission et
'hebergement des donnees de sante.. etinclut des
exigences specifiques aux dispositifs medicaux
nume’riques‘ >»>>
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2010

1°" Janvier

2021

Une évolution progressive

Le cadre juridique et reglementaire du numerique
en santé en France est le fruit d'une évolution pro-
gressive, jalonnée par des lois, des reglementations
et des initiatives visant a répondre aux défis souleves
par la digitalisation du secteur de la sante. Les pre-
mieres briques sont posées des 1978 avec la loi
Informatique et Libertés, qui crée la Commission

tver
ntum s
Commy.. " ue, la
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nationale de l'informatique et des libertes (Cnil) et
etablit les bases de la protection des données per-
sonnelles en France, y compris les donnees de
santé! Puis, au debut des années 1990, les pre-
mieres initiatives de numerisation des données de
santé émergent avec, notamment, la mise en place
des systemes d'information hospitaliers (SIH),
pieces maitresse de la tracabilite des activites et
des prises en charge des patients, avec, en paral-
lele, le developpement de bases de données au
sein des etablissements de santé.

La voie s'ouvre peu a peu a l'informatisation des
dossiers medicaux; une formalité declarative doit
en ce cas étre effectuee aupres de la Cnil, préala-
blement a la mise en route du systeme utilisé pour
la gestion des dossiers.

Du DMP a Mon espace santé

Le dossier médical personnel (DMP) est instaure
par la loi du 13 aout 2004 relative a 'Assurance
maladie. Devenu «Dossier Médical Partage» en
2017 par la loi du 26 janvier 2016 de modernisation

de notre systeme de sante, l'outil, destine a centra-
liser les informations medicales de chaque patient
pour ameliorer la qualité des soins, prend un nou-
vel essor avec le lancement de Mon espace santé
dans le cadre du plan Ma Santé 2022, dont le DMP
est l'un des piliers. En parallele, la telé-médecine
(teléconsultation, télesurveillance..) prend de
l'essor avec un decret qui en précise les modalites
des 2010 (déecret n"2010-1229 du 19 octobre 2010
relatif a la telémeédecine) - et plus encore avec la
crise de la Covid-19.

Les etablissements de soins renforcent leur virage
numerique. Les infrastructures d'hébergement de
donnees de santé se réepandent. De méme, les
objets connectes, qu'ils aient ou non le statut de
dispositif medical (DM), et autres solutions nume-
riques pour faciliter le suivi des patients et de leur
santé (solutions de téléconsultation et telésurveil-
lance medicale, logiciels de gestion de dossiers de
patients..) se developpent de maniere foisonnante..
et fragmentée. D'ou l'élaboration d'un certain
nombre de regles pour garantir, sur l'ensemble du
territoire national, non seulement l'interopérabilite



Publication du référentiel
encadrant les DMN

Entrée en vigueur
de l'lA Act

Adoption du réglement
sur 'Espace européen
des données de sante

des solutions -indispensable a la continuité des
prises en charge, que ce soital' hopital, en ville ou
dans un établissement méedico-social- mais eéga-
lement leur ethique et la sécurite des donnees
qu'ils recueillent, hébergent ou transmettent.

Une série de référentiels

Cette demarche repose sur un outil de regulation,
prevu par larticle L.1470-5 du Code de la santé
publique: les référentiels. Elaborés par l/Agence du
numerique en sante, «en concertation avec les
representants des professions de sante, d'associa-
tions d'usagers du systeme de sante agreees, des
etablissements de sante, des etablissements et ser-
vices des secteurs medico-social et social», mais
aussi «des opérateurs publics et prives du develop-
pement et de l'édition des systéemes d'information et
des services et outils numeériques en sante », ils fixent
des exigences, des specifications et des normes
techniques notamment en matiere d'extraction, de
partage et de traitement des données de sante.
Approuves par arrétée du ministre charge de la
sante, ils visent a «garantir l'échange, le partage,
la securite et la confidentialité des données de sante
a caractere personnel », precise la loi.

Des outils regulierement
mis a jour
ILen existe a ce jour plusieurs dizaines. Le premier

publié est celui relatif a l'identité nationale de sante
(INS). Il est obligatoire depuis le 1°" janvier 2021; »»
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»» Une premiere mise a jour a deéja ete effectuee
et une nouvelle est en cours. Pour rappel, L'INS
permet aux usagers de disposer d'une identite
unique et pérenne, et de faciliter 'échange et le
partage des donnees de sante entre l'ensemble
des acteurs intervenant dans la prise en charge
sanitaire et le suivimedico-social de la personne.
D'autres referentiels ont ete elaborés, notamment
sur l'acces des professionnels au Dossier Medical
Partage, la certification des hebergeurs de don-
nees de sante (révise en avril 2024), etc.

Ce sont des outils souples: ils sont mis a jour regu-
lierement pour s'adapter aux évolutions techno-
logiques et aux besoins du secteur. Lobjectif est
de couvrir le maximum de cas d'usage et de
répondre aux retours du terrain. Par exemple, pour
le referentiel relatif a l'INS, le déploiement en ville
a montre que les regles de qualification de l'iden-
tite du patient etaient trop complexes. Il a donc
ete necessaire de simplifier les procedures pour
les praticiens libéraux.

Référentiels thématiques
et sectoriels

Il existe deux types de réferentiels. Les «réferen-
tiels thematiques », transversaux, qui couvrent des
aspects comme linteroperabilite, la sécurité ou
l'ethique et qui s'appliquent potentiellement a
toutes les solutions logicielles et aux services
numeriques de santé, ainsi que les réféerentiels dits
«packages » Ces derniers, sectoriels, sont propres
a certains outils ou secteurs d'activite. Par exemple,

24




l'un d'eux encadre les systemes de gestion des
laboratoires de biologie medicale produisant des
comptes rendus d'examens biologiques, et un
autre, les systemes de gestion d'images medicales.
Les reférentiels packagés sont parfois associes
a un programme d'incitation financiere, dans le
cadre du volet numerique du Segur de la sante,
pour accompagner les industriels dans leur mise
en conformité et faciliter le developpement de
solutions numeriques adaptees. D'autres condi-
tionnent, pour leur part, la prise en charge des solu-
tions numeériques par l'Assurance maladie. C'est le
cas du referentiel d'interopérabilité et de securité
des dispositifs medicaux numeriques (DMN).

La certification de conformite est un prealable
indispensable a l'inscription de ces dispositifs
medicaux numeriques sur la liste des activites de
telesurveillance medicale (LATM) ou la liste des
produits et des prestations remboursables (LPPR),
voire a leur prise en charge anticipée (PECAN)
pour les DMN a caracteres presumes innovants,
ou encore leur prise en charge transitoire (PECT)
pour des produits de santé présumeés innovants
ayant une finalité thérapeutique ou de compensa-
tion du handicap.

Un besoin de lisibilité

Enfin, pour clarifier et expliciter ce cadre juridique
foisonnant, une «doctrine du numérique en santé »,
mise a jour chaque année depuis 2020, a éte éla-
borée. Il sagit d'un document de référence de 150
pages a destination des acteurs de l'ecosysteme
de la e-sante. Disponible sur le site esante.gouvifr,

elle s'adresse principalement aux entreprises du
numerique en santé, et plus largement aux struc-
tures publiques ou privées de toutes tailles qui
creent, maintiennent ou developpent des services
numeriques en sante. Elle synthétise le cadre de
regulation applicable, et explicite les evolutions du
socle de securite, d'interopéerabilite et d'éthique du
numerique en santée en France. Le document
evoque egalement, dans le chapitre 2.1, les pro-
grammes d'incitation a la mise en conformite et leur
phasage. Par ailleurs, une «roadmap » est eégale-
ment a disposition des entreprises du numeérique

Plus de 100 DMN certifiés

En septembre 2024, une étape importante a
ete franchie avec «la certification du 100° dis-
positif médical numerique au referentiel d'inte-
ropéerabilite et de securite des DMN», aannonce
UANS le 1*" octobre. La certification est désor-
mais un prerequis permettant aux fabricants
de DMN de demander ou de conserver le
remboursement de leurs solutions par lAssu-
rance maladie.

en santé afin qu'elles puissent visualiser les refé-
rentiels applicables, a venir ou en cours de modi-
fication (pour en savoir plus sur ce sujet, consulter le
site: www.roadmap-numerique-en-sante.fr).

Le guichet G_NIUS, accessible pour sa part a
l'adresse gnius.esante.gouv.fr, a egalement ete
mis en ligne pour aider les entreprises a identifier
la reglementation applicable a leurs projets dans
le domaine de la e-sante.

Un maillage juridique dense

Cette regulation, abondante, est regulierement
compléetee pour combler les éventuels vides juri-
diques. Elle sadapte également au gre de l'évolu-
tion cadre juridique européeen. Ce dernier est com-
pose de plusieurs textes majeurs: le reglement
géneral sur la protection des données (RGPD), »»
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»» la directive sur la sécurité des reseaux et des
systemes d'information (NIS et, désormais, NIS 2),
U'IA Act, mais aussi le futur reglement sur 'Espace
europeéen des données de santé —dont la mise en
application s'échelonnera jusqu'en 2030 -, ou
encore le reglement europeen relatif aux dispositifs
medicaux (MDR).

Enjeux et perspectives

De nombreux autres défis seront a relever a l'ave-
nir. Parmi ceux-ci figure l'intégration progressive
de l'lA dans le domaine de la santé. Si cette der-
niere ouvre des perspectives prometteuses, elle
souleve neanmoins des défis ethiques et regle-
mentaires importants en termes de protection
des données, ou encore de responsabilite des

décisions prises par l'intelligence artificielle (lire
sur ce syjet le chapitre dédie, pages 45 a 50).

Par ailleurs, la menace cyber augmente et de
nombreux systemes d'information en santé
restent pour partie vulnérables. Lenjeu est reel:
«Letauxd'incidents a augmente de 2,87 % en 2020
a11,4% en 2023 », souligne '’Agence nationale de
la securite des systemes d'information (ANSSI)
dans son rapport «Secteur de la santé - Etat de
la menace informatique » (2024). Or les attaques
peuvent aboutir a la paralysie totale ou partielle
des systemes d'informations, voire a la fuite de
données sensibles.

Sur ce point, la directive NIS2, publiee au Journal
Officiel de 'UE en décembre 2022, applicable aux
moyennes et grandes entites opéerant dans des
secteurs critiques dont celui de la santé, releve

Sécurité, interopérabilité, éthique

les exigences en matiere de sécurité informa-
tique. Elle impose notamment la réalisation regu-
liere de tests et audits pour verifier la conformité
et la robustesse des systemes d'informations, ou
encore la sensibilisation et la formation des
employés a la cybersecurite ®. Applicables aux
etablissements de soins, elle inclut l'identification
et la gestion proactives des risques et la notifica-
tion rapide de tout incident.

Plusieurs corpus de textes ont été elaborés pour encadrer, en France,
le numerique en santé. Le Cadre de 'éthique du numérique en santé
(CENS) est ainsi un corpus documentaire lance en 2023 par la DNS et
lAgence du numérique en sante (ANS), dont l'objectif est de promouvoir
et encadrer l'éthique des solutions et services numeriques en sante.

Il repond a des enjeux specifiques tels que la protection des droits des
usagers, la mise en place d'un cadre éthique pour rassurer les pro-
fessionnels de sante et les patients sur la qualité et la securite des
outils numeériques utilisés, ou encore la préevention des biais algorith-
miques, notamment pour les technologies integrant de l'IA, par
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exemple. Il est ainsi, pour l'éthique, l'équivalent du corpus « Cadre
d'interopérabilité des systemes d'information de santé » (CI-SIS)
pour l'interopérabilite ainsi que du corpus «Politique genérale de
sécurité des systemes d'information de sante» (PGSSI-S) pour la
sécurite. Le premier definit les formats d'échange et de traitement
des donnees pour faciliter leur intégration et leur partage entre
differents acteurs; le deuxieme fixe les regles de securite a appli-
quer aux systemes d'information pour assurer la protection des
données de sante contre les cyberattaques, les fuites de données
et les alterations.




DONNEES DE SANTE

LES DONNEES
DE SANTE:
LE POINT

DE DEPART
DE TOUT

Sans données, il N'y a point

de santé numérique ! Celles-ci
sont indissociables des dispositifs
numeriques, a la base de

leur collecte. Si ce domaine
represente une ressource quasi-
infinie, il requiert neanmoins

un encadrement spéecifique en
matiere de collecte, de stockage
et d'utilisation.

De quoi parle-t-on ?

Les donneées de santé sont des donnees a caractere
personnel dites sensibles. Elles sont a ce titre prote-
gees par un arsenal reglementaire particulier, dont
la loi informatique et libertes (1978) et le reglement
géneral de l'UE sur la protection des données (voir
sur ce sujet le chapitre RGPD, pages 32 a 34).

Ce dernier définit ainsi les données de santé: «Les
donnees a caractere personnel relatives a la sante
physique ou mentale d'une personne physique, y
compris la prestation de soins de sante, qui revelent
des informations sur ['etat de sante de cette personne. »
Une definition assez large, donc, et qui regroupe

les informations relatives a une personne physique,
celles obtenues lors du test ou de l'examen d'une
partie du corps et celles concernant une maladie
(risque, handicap, antecedent, etc.).

La CNIL distingue trois catégories de données de
santé: celles «par nature» (antécédents, résultats
d'examens, traitements, handicap, donnée produite
par un dispositif connecteé..); celles qui deviennent
des données de santé en ce quelles permettent
de tirer une conclusion sur l'état de sante ou le
risque pour la sante d'une personne en les croisant
avec d'autres donnees (par exemple, croisement
d'une mesure de poids avec d'autres donnees
comme le nombre de pas, de la tension avec »»
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»» la mesure de l'effort, etc); et celles qui devien-
nent des données de santé en raison de leur
destination, c'est-a-dire de l'utilisation qui en est
faite au plan medical (données saisies dans une
application mobile, par exemple).

remiéere

Le patient, ,
onnées

source de

Consultations épistolaires, notes des medecins,
formulaires, dossiers et comptes rendus papiers,
documents dématerialises... Ainsi ont évolué les
supports de données de sante depuis le XVII¢ siecle.
Celles-ci sont tout d'abord récoltées aupres des
patients, ceux-ci étant «effectivement consideres
comme les plus a méme de saisir et decrire les mani-
festations internes et externes de la pathologie qui
seront ensuite proposees au regard ou a l'entende-
ment du medecin», expliquent Herve Guillemain et
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Nahema Hanafi dans leur article dedié a ['histoire
des données medicales. C'est dans la relation entre
le patient et le medecin que sont d'abord produites,
collectées, classées et diffusees les données de
santé. Puis l'approche évolue entre la deuxieme
moitie du XVIII¢ et le XIX® siecle, notamment avec la
creation de l'Académie de medecine (1820) et
lavenement des topographies medicales, «indisso-
ciable de la mise en reseau de savants grands collec-
teurs de données de sante », poursuivent les auteurs.

Une histoire de collecte

Au cours du XXe siecle, les modes de collecte des
donnees se modifient encore. C'est egalement
l'époque de la genéralisation du dossier medical
individuel, autre source de donnees.

«Dans le dernier tiers du XXe siecle, les donnees de
santé ont pris un tel poids qu'elles sont devenues un
objet de lutte politique et de controverses profession-
nelles », poursuivent Herve Guillemain et Nahema
Hanafi, citant l'origine de la revue Prescrire comme
une «quéte par quelques medecins a la fin des
annees 1970 d'un controle des donnees medicales
emises par les laboratoires pharmaceutiques, apres
des décennies de developpement sans garde-fous
de pratiques opaques». Tandis que la revue constitue
sa propre banque de données medicales, des com-
munautés de citoyens mus «par la volonté de faire
reconnaitre leurs maladies et symptomes» émergent
en parallele, sorganisant pour produire une «epide-
miologie populaire ».

Une immense variéte

Depuis, les outils de collecte ne cessent de se
multiplier et le debut du XXI¢ siecle est notamment
marque par la mise en interopérabiliteé des bases
de données. Et c'est une nécessite puisque les
donnees de sante sont extremement variées et
heterogenes: sante publique, epidémiologie, offres
de soins, consommation de soins et depenses,
performances.. Une varieté qui se retrouve neces-
sairement dans les sources des données: cohortes
et études cliniques, recherche et déeveloppement,
entrepdts de santé, registres, etc. A cela sajoutent
les nombreuses bases de données des agences
et institutions nationales, chacune collectant
quantitée de données dans son ou ses domaines
d'intervention. Ainsi, quelque 172 bases publiques
de 79 gestionnaires ont eté recensees dans le
domaine de la sante par Etalab, departement de
la direction interministerielle du numerique!

Face a ce foisonnement, la loi de modernisation de
notre systeme de santé a instauré des 2016 le
systeme national des données de sante (SNDS), qui
regroupe les principales bases de donnees de
sante publiques existantes (voir encadre page 30).

Une optimisation
a tous les niveaux

Le big data® en sante ouvre un immense champ
des possibles, tant dans l'utilisation primaire des
données (c'est-a-dire leur collecte a l'occasion de



Loi informatique
et libertés

Lancement
du SNDS

Entrée en application
du RGPD

Lancement de la
stratégie nationale
des données de santé

Un accompagnement
pour les responsables
de traitements

Certains traitements de données de santé
sont soumis a des formalités préalables
aupres de la CNIL. Pour guider les personnes
qui en sont responsables, la CNIL met a leur
disposition deux types de reférentiels :

- Les referentiels dits «de droit souple», non
contraignants, proposent des cadres de
réference permettant a un organisme de se
mettre en conformite avec le RGPD. C'est le
cas du guide pratique du Conseil de l'ordre
national des medecins ou encore de la CNIL
sur la protection des donnéees personnelles.
- Les reférentiels sappliquant aux traitements
soumis a autorisation simplifient la demar-
che dans le cadre des formalites prealables.
Sous couvert de respecter en tout point les
reférentiels, les organismes sont en effet
dispenses d'une autorisation prealable
de la CNIL, nayant a effectuer qu'une
déclaration de conformité. C'est le cas du
reférentiel portant sur les acces précoces,
ou encore du référentiel MR006 applicable
aux recherches, études ou évaluations
necessitant l'acces aux donnees du PMSI
par les industriels de sante.
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»» a prise en charge des patients) que dans leur
usage secondaire (c'est-a-dire leur utilisation pour
dautres finalités comme la recherche, l'innovation,
l'amelioration de la qualité des soins, etc).

Ainsi, a l'échelon individuel, les données de sante
permettraient l'lavenement d'une medecine
personnalisee, predictive, preventive, participative
et des preuves (dite «5P»), ainsi que le passage
d'un «parcours de soins» a un «parcours de vie ».
Sur le plan de la recherche et de l'innovation, leur
usage offre la perspective de pouvoir mettre au
point des traitements et des dispositifs medicaux

encore plus ciblés et adaptés aux besoins tout en
optimisant les colts notamment de R&D et les
délais. A grande échelle, l'exploitation de cette
masse de donnees porte egalement la promesse
d'améliorer les politiques publiques de sante,
notamment en termes de prevention, et d'optimiser
l'organisation des systemes de sante.

Enjeux et défis

De belles perspectives qui ne sont cependant pas
sans poser un certain nombre d'enjeux majeurs,

parmi lesquels le consentement et l'information
des patients, la confidentialité et la protection des
donnees personnelles, leur hebergement (voir sur
ce syjet le chapitre EHDS, pages 39 a 42) et leur
exploitation par les professionnels et/ou les
organisations de sante. Se pose aussi la question
de limmense potentiel economique de ces
donnees de sante, qui attire les convoitises ; et
l'explosion de l'lA dans la gestion et l'exploitation
des donnees de sante ajoute de nouvelles
questions (voir le chapitre Intelligence artificielle et
santé, pages 45 a 50).

Le SNDS, un outil pour analyser et améliorer la santé de la population

Gére par la Caisse nationale de lAssurance maladie (Cnham) et présente
comme «unique en Europe, voire au monde», le systeme national des
données de sante (SNDS) a pour principale mission de chainer les
données de l'Assurance maladie (base SNIIRAM), les données des
hopitaux (PMSI), les causes meédicales de déces (base CepiDc de
l'Inserm), les données relatives au handicap de la Caisse nationale
de solidarité pour l'autonomie (CNSA) en provenance des maisons
départementales pour les personnes handicapees (MDPH) et un
echantillon de donnees en provenance des organismes d'’Assurance
maladie compléementaire.

'objectif est de mettre ces données a disposition de «toute personne
ou structure, publique ou privee, a but lucratif ou non lucratif [..] sur
autorisation de la CNIL, en vue de realiser une etude, une recherche ou
une évaluation presentant un interét public ». Ces dernieres doivent
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réepondre a l'une des six finalités autorisées par la loi, a savoir: la mise
en ceuvre des politiques de santé ; l'information sur la santé; la con-
naissance des depenses de sante; l'information des professionnels et
des établissements de santé sur leurs activites; l'innovation dans les
domaines de la santé et de la prise en charge medico-sociale; la
surveillance, la veille et la securité sanitaire. A contrario, «est interdite
toute utilisation des données du SNDS qui aurait pour objectif d'aboutir
a prendre une decision a l'encontre d'une personne physique identifiee
sur le fondement des données la concernant ou qui viserait la promotion
en direction des professionnels de sante ou des etablissements des
produits de sante ou l'exclusion de garanties des contrats d assurance
ou la modification de cotisations ou de primes d'assurance pour un
individu ou un groupe d'individus ». Enfin, toutes les personnes traitant
des données du SNDS sont soumises au secret professionnel.



\ L'UTILISATION
SECONDAIRE DES DONNEES DE SANTE

Apres le lancement de la feuille de route du numeérique en santé en mai 2023, la strategie interministérielle pour construire
notre patrimoine national des données de sante (2025-2028) a €te presentee le 30 septembre 2024 et mise en consultation
publique. Les resultats et les modalites de mise en ceuvre et de suivi ont éte présentes le 3 decembre 2024.

Ses objectifs :

- «Co-construire une trajectoire commune, coherente et ambitieuse» pour
développer les bases de données et l'usage secondaire des donnees de
santé dans un cadre éthique et sécurisé;

- Accompagner les acteurs (détenteurs, utilisateurs notamment) dans la
preparation de l'entrée en vigueur du reglement europeen sur les donnees
de sante, dont les dispositions sur l'usage secondaire entreront en appli-
cation en 2028.

Son champ d’action:

- Toutes les données personnelles et non personnelles destinees a un
usage secondaire. Sont ainsi ciblées l'ensemble des bases de données:
entrepdts, registres, cohortes, etc.

- De nombreux porteurs sont donc impliqués, parmi lesquels: la delégation
au numerique en sante (DNS), la direction de la recherche, des études, de
l'évaluation et des statistiques (DREES), la direction générale de la
recherche et de l'innovation (DGRI), la plateforme de données de sante, la
Caisse nationale d’Assurance maladie (CNAM), la direction générale de
l'offre de soins (DGOS), la direction génerale des entreprises (DGE), 'Agence
de l'innovation en sante (AIS).

Quatre axes et dix actions

Axe 1: Favoriser la transparence et la confiance des citoyens

- Mettre en place une gouvernance nationale lisible représentative;

- Simplifier l'exercice des droits et améliorer l'information des citoyens;

- Construire un cadre sécurisé et de confiance pour la réutilisation des
donnees de sante.

Axe 2: Constituer des bases de données d'intérét réutilisables

- Enrichir le patrimoine de bases de donnees;

- Anticiper le principe de mise a disposition des données des la conception;
- Former l'écosysteme a la reutilisation des donnees.

Axe 3: Réunir les conditions nécessaires au partage et a la réutilisation
des données de santé

- Recenser les bases de données existantes;

- Construire un modele equilibre de partage de donnees;

- Simplifier leur utilisation.

Axe 4 : Faciliter et simplifier l'utilisation des données

- Simplifier les procédures de mise a disposition des données;
- Faciliter la mise a disposition des données.
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RGPD

RGPD: UN
CADRE LEGAL
UNIFORME
POUR LES
DONNEES

DE SANTE
EUROPEENNES

Parce que les données de sante
ne sont pas des donnéees comme
les autres, elles nécessitent un
cadre juridique particulierement
protecteur. Au sein de 'Union
europeéenne, cest le reglement
géneral pour la protection

des donnees (RGPD) qui
détermine la conduite a suivre.
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RGPD

De quoi parle-t-on?

Le reglement general sur la protection des donnees
(RGPD) est un texte ayant valeur de loi européen
dont le but est d'encadrer le traitement des donnees
dans toute l'Union européenne.

Il poursuit trois objectifs: 1. Renforcer les droits
des personnes, notamment via la création d'un
droit a la portabilité des données personnelles,
d'un droit a la notification en cas de piratage de
ses donnees personnelles, ou encore d'un droit
a la reparation du dommage materiel ou moral
en cas de violation du RGPD; 2. Responsabiliser
les acteurs (responsables de traitement et sous-
traitants) traitant des donnees; 3.Credibiliser la

Reglement General sur
la Protection des Données

regulation grace a une coopération renforcee
entre les autorites de protection des donnees.

Renforcer les droits
des personnes

En termes de protection des données a caractere
personnel, nul doute que la France se trouve a
l'avant-garde: jusqu'au début des années 1990,
c'est l'un des seuls pays de ['Union europeenne a
disposer d'une loi en la matiere. Cependant, le
développement de linformatique durant cette
decennie pousse l'UE a semparer de la question.

Une directive est publiée en novembre 1995 dans
le but d'harmoniser les differentes normes sur la




protection des données personnelles existant dans
les Etats membres. Dans un premier temps, le texte
a pour objectif de favoriser leur libre circulation,
notamment a des fins commerciales.

'explosion de l'informatique se poursuit dans les
annees 2000 et, avec elle, celle des geants d'Internet
et des applications mobiles et, donc, des données
de santé. Aprés la reconnaissance de la protection
des donnees a caractere personnel comme un droit
fondamental inscrit dans le traité de Lisbonne (2007)
et dans la charte des droits fondamentaux de 'UE
(2009), l'Union européenne va plus loin avec la
publication du RGPD le 24 mai 2016, directement
applicable au 25 mai 2018.

Le méme reglement
partout et pour tous

En effet, contrairement a une directive, un regle-
ment sapplique directement et ne nécessite pas
de transposition dans les droits nationaux des Etats
membres pour entrer en vigueur. Depuis le 25 mai
2018, tous les traitements de données -y compris
ceux qui sont antérieurs - doivent donc étre
conformes aux dispositions du RGPD.

Par ailleurs, celui-ci s'applique de maniere
égalitaire partout dans 'Union europeenne mais
également au-dela de ses frontieres: en effet, les
responsables de traitement et les sous-traitants
étrangers qui offrent des biens ou des services ou
ciblent 'UE doivent l'appliquer, y compris si les
traitements se font hors du territoire europeéen.
Rappelons au passage que le RGPD definit un

traitement de données personnelles comme toute
operation (collecte, enregistrement, utilisation,
transmission, pseudonymisation..) sur une donnée
a caractere personnel.

Enfin, le RGPD concerne toutes les structures
privées ou publiques effectuant de la collecte et/
ou du traitement de donnees, quels que soient sa
taille et son secteur d'activite. Tous les acteurs du
secteur de la sante (entreprises, etablissements
de sante, professionnels libéraux, agences, etc.)
sont donc concernés de fait par le RGPD.

Données de sante,
données sensibles

Etils le sont dautant plus que larticle 9 du reglement
definit les données de santé comme «sensibles»
et, par la-méme, interdites de tout traitement sauf
exceptions. Lesquelles exceptions définissent les
obligations des acteurs de sante. Ainsi, il est possible
de collecter et/ou utiliser des donnees sensibles
notamment dans les cas suivants:

-La personne concernée a donné son consen-
tement expres;

-Les données sont manifestement rendues
publiques par la personne concernee;

- Les informations sont necessaires a la sauve-
garde de la vie humaine;

- Leur utilisation est justifiee par l'intérét public et,
dans certains cas, autorisee par la CNIL;

-Les donneées concernent les membres ou les
adhérents d'une association ou d'une organisation
politique, religieuse, philosophique ou syndicale.

Coopération européenne

Chaque Etat membre compte une autorité
de protection des donnees (APD) qui a
pour mission de contréler de maniere
independante et «par des pouvoirs d'enquéte
et d'adoption de mesures correctrices, lappli-
cation de la legislation relative a la protection
des données » (Commission europeenne).
Il leur incombe de publier des conseils
d'experts, d'informer sur les droits et obli-
gations lies a la protection des donnees et
d'accompagner dans ce domaine. En France,
c'est la CNIL qui assure cette mission.

Le RGPD renforce la coopération entre les
APD pour les traitements transfrontaliers
- Cc'est-a-dire concernant des citoyens de
plusieurs Etats membres. En pareil cas,
la structure a l'origine du traitement rend
compte a l'APD du pays ou se trouve son
etablissement principal. Cette APD «chef de
file » coopere avec les autres concernees
afin de s'assurer de la conformite des
traitements mis en ceuvre et dapporter une
réponse unique pour l'ensemble du territoire
de l'UE. En cas de désaccord, la question
est portee devant le Comite europeen de la
protection des donnéees (CEPD) pour avis. Ce
dernier étant contraignant, il doit étre suivi
par lautorite chef de file.
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Des responsabilités accrues

Avec le RGPD, les obligations des responsables de
traitement des données ont été renforcées. Ainsi,
s'il s'agit de l'exception retenue, le consentement
clair et explicite des personnes concernées doit
avoir ete recueilli au moment de la collecte des
donnees. Il faut par ailleurs garantir a ces personnes
les droits d'acces, de rectification, a l'oubli, a la
portabilite et a la limitation des traitements (pour
les cookies par exemple) de leurs donneées. La
collecte et le stockage doivent étre justifies au
regard de finalites determinées, lesquelles doivent
étre connues de maniéere transparente par les
personnes concernees. Une durée raisonnable
de conservation doit étre définie. Les responsables
des traitements de donnees doivent garantir une
securisation maximale du stockage des donnéees
et leur intégrité (réalisation de tests d'intrusion et
d'analyse d'impact, pseudonymisation® / chiffre-
ment/anonymisation® voire cryptage..). Dans le cas
de données sensibles en particulier, la tenue - et la
mise a jour reguliere - d'un registre de traitements
est en general obligatoire. Enfin, certaines struc-
tures sont soumises a l'obligation de nommer un
Data Protection Officer (DPO), ou délegue a la
protection des donnees. C'est le cas pour les
autorités et organismes publics realisant des
traitements de données personnelles (sauf les
juridictions administratives et judiciaires) et pour
les entreprises et structures qui suivent a grande
echelle et de facon systématique des personnes
ou traitent a grande échelle des donnees sensibles.
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HDS

HEBERGEMENT
DES DONNEES
DE SANTE:

Outre le reglement européen
sur la protection des donnees
de santé (RGPD), chaque Etat
membre de ['UE dispose de

sa propre legislation dans le
domaine. C'est le cas pour la
France qui sest dotée d'un cadre
Jjuridique spécifique concernant
'hébergement des données de
santé: la certification HDS.

De quoi parle-t-on?

'hebergement des données consiste a proposer une
solution informatique pour le stockage et la gestion
des données. En France, héberger des donnees de
santé necessite une certification spécifique dite HDS,
comme le prévoit Larticle L.1111-8 du code de la sante
publique: « Toute personne physique ou morale qui
héberge des donnees de sante a caractere personnel
recueillies a l'occasion d'activites de prevention, de
diagnostic, de soins ou de suivi médico-social pour
le compte de personnes physiques ou morales a
l'origine de la production ou du recueil de ces don-
nees ou pour le compte du patient lui-meme, doit étre
agreee ou certifiee a cet effet. »

Cette certification, instaurée par la loi de moder-
nisation de notre systéme de sante du 26 janvier
2016 -et unique au monde - remplace l'agrément
auparavant en vigueur. Elle a pour vocation «de
renforcer la protection des donnees de sante a
caractere personnel et de construire un environne-
ment de confiance autour de l'e-sante et du suivi

des patients»; elle sappuie sur des réferentiels
incluant le respect de normes ISO.

En février 2018, un décret vient définir la marche a
suivre et organiser la transition entre l'agrement et
le certificat HDS, suivi d'un arrété en avril 2024 sur
la mise en application des référentiels d'accredi-
tation et de certification.

Le point de départ: la sécurité

«Lenjeu initial d'encadrer juridiquement ['heberge-
ment des données de sante, cest la sécurite, introduit
Me Lorraine Maisnier-Boche, avocate specialisee
dans le droit de la protection des donneées person-
nelles, droit de l'informatique et de l'lA au sein du
cabinet McDermott, Will & Emery. En effet, quand
les hopitaux ont commence a s'informatiser et a
externaliser leurs systemes informatiques et que se
sont multipliees les bases de donnees collectées ou
produites par les dispositifs medicaux, les pouvoirs
publics et les autorites de santé ont souhaite assurer
que les prestataires techniques qui hebergeaient >»
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»» ces donnees presentent des garanties suffisantes
en termes de management de la securite, adaptées
aux donnees sensibles. » 'objectif était donc de
rappeler qu'un niveau de sécurité accru etait
necessaire s'agissant des donnees medicales.
«Cela a dabord porte sur l'outsourcing ® des hopitaux,
avant de s'etendre a toute la sphere sanitaire et a
tous les responsables de traitement de donnees
medicales lorsque les donnees sont hebergees
chez des tiers », precise M® Maisnier-Boche.

N’héberge pas qui veut

La nature des hébergeurs est variee: prestataires
informatiques, fournisseurs de cloud, data centers,
infogéreurs®. S'ils peuvent étre en contact direct avec
les professionnels de santé, il y a également beau-
coup d'intermédiaires, notamment dans le secteur
du dispositif medical (DM). «Ainsi, un fabricant de DM
qui heberge des donnees de patients ou de profes-
sionnels de sante peut se preésenter a la certification
HDS ou recourir a un hébergeur, auquel cas il devient
lui-méme un intermediaire», pointe M® Maisnier-Boche.
Au niveau des obligations, 'HDS repose sur une
certification de management de la sécurité tres
proche des standards de '1SO 27001 sur la securité
des systemes d'information (voir a ce sujet le focus
p.38). «Obtenir la certification HDS comporte des
dimensions technique, securitaire et organisationnelle,
ce qui induit une importante quantite de documen-
tation et de procedures et une solide gouvernance
tant en termes de securité que d'habilitation des
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acces, de controle des infrastructures, etc., expose
Me Maisnier-Boché. A cela s'gjoute une dimension
Juridique, le contrat de ['hebergeur devant presenter
des garanties en cas de defaillance de ['hebergeur
et reporter les obligations du client, notamment sur
les modalites d'acces aux donnees. »

Lenjeu d'un cadre juridique de
la souveraineté numérique

Ces dernieres années, de nouveaux enjeux
reglementaires et juridiques ont émerge. Certaines
legislations nationales (notamment ameéricaine)
autorisant les agences de renseignement a collecter
des données -y compris de santé- chez des
hebergeurs européens, le sujet de la souveraineté
numerique a pris de plus en plus dampleur. Si les
lieux d'hébergement physiques des donnéees de
sante doivent étre localisés exclusivement dans
['Espace Economique Européen (EEE) depuis le
nouveau referentiel HDS, des questions demeurent:
faut-ilimposer des conditions de souverainete pour
les données de sante? Faut-il interdire leur acces
hors de ['Union européenne? Faut-il interdire tout
lien capitalistique avec des sociétes etrangeres?
«Tous les enjeux actuels tournent autour de la securite
et du commencement de la souverainete numerique
pour l'hébergement des donnees de sante, complete
Me Maisnier-Boché. £t de fait, les Etats s'interrogent
sur les questions de la localisation de ['hebergement
et des risques d'ingerence etrangere. Si ces questions
sont approchees differemment selon les pays, force

est de constater qu'il y a une dynamique génerale
de renfermement des flux de donnees, notamment
medicales.» Les questions sont donc posees, reste
a faire correspondre la volonté des autorités de
renforcer la sécurité et la protection des donnees
et a legiférer sur le sujet.

La question du cloud
encore en suspens

Dans le domaine de la souveraineté figure aussi
le defi de la certification cloud, notamment avec le
projet de certification européenne pour les services
de cloud (EUCS). «Des reticences et des craintes
demeurent a ce propos, releve Me Maisnier-Boche.
Une partie des acteurs de terrain souleve en effet
que les clouds actuels n‘auraient pas un niveau de
performance technique ni de securite suffisants face
aux cyberattaques. »

C'est le cas de la CNIL qui pointait, dans une
communication de juillet 2024: «dans son état actuel,
le projet de certification européenne pour les services
de cloud ne permet plus aux fournisseurs de demontrer
qu'ils protegent les donnees stockees contre tout
acces par une puissance etrangere, contrairement a
la qualification SecNumCloud en France », « Ce point
de vue est cependant a prendre avec prudence car
d'autres acteurs de terrain sont d'avis contraire.
Aucun avis n'est totalement neutre : il y a surtout un
potentiel marche de la souverainete et un marche
de la non-souverainete, nuance Me Maisnier-Boche.
Et cela cree, en effet, des tensions car les enjeux



Arrété sur les référentiels
d'accréditation et de
certification HDS

Décret définissant
la marche a suivre pour
la certification HDS

Instauration du HDS par
la loi de modernisation de
notre systeme de santé

economiques et techniques sont immenses. Il est
donc essentiel que des solutions juridiques ou tech-
niques soient proposees. »

Croitre ou mourir

Se pose enfin la question de l'avenir du cadre
HDS. Cette exigence nationale peut en effet étre
vue comme une contrainte pour les infrastruc-
tures internationales pour lesquelles sa spécificite
technique represente finalement un risque pour
la securite: « Cette exigence de certification limitee
a la France peut conduire a imposer un systeme
different uniquement pour la France», indique
Me Maisnier-Boche.

Pour le moment, le cadre HDS semble résister a la
mondialisation et, méme si des difficultés persistent
dans son déploiement au niveau europeen, le HDS
fait tout de méme ecole notamment avec ['Espace
europeen des données de sante (EHDS) (voir a
ce sujet le chapitre suivant) ou encore avec les
restrictions sur les dossiers medicaux qui existent
dans de nombreux pays partageant le méme
souhait de mieux proteger les donnees de santé
et de maitriser leur localisation et leur acces.

Et Me Maisnier-Boché de conclure: « Nous sommes
aujourd'hui a la croisee des chemins ou le defi du
cadre HDS est celui de croitre ou de mourir. En
d'autres termes, va-t-il devenir un element d'un droit
global des donnees de sante ou rester une exception
francaise ? Nous le saurons dans les annees a venir
durant lesquelles beaucoup de choses vont bouger. »
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LA CERTIFICATION

Pour obtenir la certification HDS, il convient de «se faire auditer par un
organisme de certification qui doit étre lui-méme accredite, en loccurrence par
le Cofrac, explique Me Lorraine Maisnier-Boche, avocate spéecialisee dans la
protection des données personnelles, droit de l'informatique et de 'lA au sein
du cabinet McDermott, Will & Emery. C'est une démarche assez similaire au
systeme de certification des DM, Un premier audit documentaire consistant
en une revue du systeme d'information du candidat est d'abord realise pour
en déterminer la conformité par rapport aux exigences du réferentiel de
certification. Un audit sur site est ensuite meneé, apres lequel le candidat
dispose de trois mois pour corriger les éventuelles non-conformités.

Le referentiel HDS est tres proche de la norme ISO 27001 sur les systemes
de management de la securité de l'information. « D ailleurs, l'effort peut tout
a fait etre mutualise, ['1SO 27001 et le cadre HDS marchant main dans la main,
precise M Maisnier-Boché qui a participe a la transformation du référentiel
HDS en ce sens. Avant 2016, c'était en effet une loi sui generis appliquee
exclusivement en France. Elle a éte transformee justement pour l'appuyer sur
la norme ISO et rendre tout cela plus lisible. Ainsi, si l'on est déja certifie ISO
27001, la certification HDS n'est qu'une couche supplémentaire. »
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La certification est donnée pour trois ans, duree au bout de laquelle il faut
proceder a une re-certification. « Cela nécessite donc un effort continu pour
maintenir un haut niveau de qualité et de securité des infrastructures, poursuit
Me Maisnier-Boché. Si cela est forcement plus aise a maintenir dans les
entreprises qui ont les ressources necessaires, cela depend du péerimetre
a certifier car il arrive que la certification ne concerne pas tous les services. »

Dans le déecret, six activités peuvent étre concernées par la certification,
depuis la salle blanche jusqu'au Saas@, en passant par les couches
intermediaires telles que le systéeme d'exploitation, le middleware, les
sauvegardes ou l'administration. «Selon ce que propose l'hébergeur, il peut
étre certifie sur l'integralité des activites, ou seulement sur son perimetre,
indique Me Maisnier-Boché. Certains acteurs ne font d'ailleurs certifier qu'une
seule activité. En revanche, ils imposent a leurs sous-traitants la maniere
dont ils sont certifies, leurs normes et leur management de la securite. »



EHDS

CONSTRUIRE

UNE EUROPE

DES DONNEES
DE SANTE

L'Union européenne a fait de

la construction d'un espace
européeen des données de sante
'une des priorités de sa strategie
globale de numeérisation. Avec
l'adoption du reglement EHDS
s'ouvre un marche unique des
données de santé entre les Etats
membres de 'UE.

De quoi parle-t-on?

LEHDS (European Health Data Space ou Espace
europeen des donnees de santé) a pour ambition
de creer un espace de donnees de santeé partage
entre les vingt-sept Etats membres de 'Union
europeenne. Indissociable du reglement géeneral
sur la protection des données (RGPD), sur lequel
il sappuie, l'EHDS fait partie d'une strategie glo-
bale de la Commission européenne consistant a
creer un marche unique de la donneée via des
espaces sectoriels de données partagees dans
tous les domaines. Des textes generaux avaient
déja ete publies en ce sens (Data Governance Act
en 2022, Data Act en 2023, Artificial Intelligence
Act en 2024), mais l'EHDS est le premier reglement
sectoriel sur la dizaine prevue.

Le texte a été publié au Journal officiel le 5 mars
2025. Il entrera en vigueur vingt jours apres sa
publication; son application complete concernant
L'utilisation secondaire des donnees s'eéchelonnera
pour sa part jusqu'en 2028 -voire 2030 pour cer-
taines données sensibles. Un délai qui laisse le
temps aux Etats membres d'adapter leur droit
national au besoin.

Différents niveaux
d’adaptation

Contrairement a une directive, un reglement euro-
peen a vocation a entrer directement dans les
legislations nationales. Des adaptations seront
cependant nécessaires au sein des Etats membres,
les reglements pouvant venir percuter les »»
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»» textes nationaux comme c'est le cas a chaque
fois qu'est créé un socle commun. A cela sajoute le
degré de numérisation des Etats: certains sont plus
avances, d'autres vont devoir tout créer ou presque,
d'autres, enfin, iront au-dela du socle demande. Et
sila France devra proceder aussi a des gjustements
de son droit national, le reglement ne vient pas
neéanmoins y révolutionner le sujet des donnees de
sante, tres mature depuis longtemps. Plus encore,

Cadrage des usages
secondaires des données
de santé

Lutilisation secondaire des donnees de
sante est autoriseée si elle présente un
interét public dans le domaine de la santé
publique et de la santé au travail, pour
'élaboration de politiques publiques, de
reglementations et/ou de statistiques
en sante, pour la recherche scientifique,
l'innovation, l'enseignement, la formation,
l'entrainement dalgorithmes ou encore des
soins de santé personnalisés. A contrario,
L'utilisation secondaire des donnees est
interdite en cas de prise de décision
prejudiciable a la personne, d'exclusion
d'une personne du bénéfice d'un contrat
d'assurance, de publicite/marketing, etc.
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certaines dispositions du reglement s'inspirent lar-
gement de ce qui existe déja en la matiere en
France, pays qui a joue un vrai role de precurseur.

Usage primaire des
données de santé

En pratique, le reglement europeen vient encadrer
les differents usages des données. Ainsi, concer-
nant leur usage primaire - c'est-a-dire relatif a la
collecte et au traitement des donnees de santé
elec-troniques liees a la prise en charge sanitaire
et medico-sociale des patients -, l'objectif est de
prevoir et de faciliter les prises en charge trans-
frontalieres. Ce qui n'est pas une nouveauté en tant
que telle puisque la directive de 2011 sur les soins
transfrontaliers incitait déja les Etats membres a
prevoir des mecanismes pour garantir la mobilité
des patients et la libre prestation de services de
sante. Mais, fondee sur le volontariat, son applica-
tion restait assez réduite.

Avec le reglement, la participation de tous les
Etats membres devient obligatoire pour cing
types de données de santé: les syntheses medi-
cales, les comptes rendus de biologie medicale,
ceux d'imagerie, les prescriptions et dispensations
du medicament et, enfin, les lettres de sortie
d'hopital. Ainsi, ces documents doivent étre dis-
ponibles obligatoirement dans un format euro-
péen, c'est-a-dire lisibles dans les vingt-sept Etats
et accessibles par le patient et les professionnels
de sante. Cela saccompagne d'un renforcement
des droits des citoyens qui doivent avoir la maitrise

de leurs données et peuvent, bien entendu, refuser
qu'elles soient partagees. C'est a cette exigence
que repond, en France, la généralisation de Mon
espace santé (voir le chapitre dedié).

La lisibilite des données dans toute l'UE pose ega-
lement un réel enjeu d'interopérabilite, dont s'est
emparée la Commission européenne pour définir
un format standard européen de méta-données,
un transcodage et une infrastructure technique
sécurises.

Ré%ulation des systémes

de DME

Autre volet important du reglement : la certification
des editeurs de logiciels de dossiers medicaux élec-
troniques (DME) et des fabricants de dispositifs
medicaux (DM) interconnectes avec ceux-ci. Il leur
incombe de répondre a une exigence de tracabilité
d'acces et d'interoperabilite. Cela marque le debut
d'un marché unique des dossiers medicaux electro-
niques (DME), des logiciels et des systemes d'infor-
mation medicaux électroniques. Les DME sont
soumis a un marquage CE, beaucoup plus souple
cependant que celui dont les DM font L'objet, puis-
qu' il s'agit d'une auto-certification applicable aux
fabricants, éditeurs, importateurs, etc., sansinterven-
tion d'un organisme notifié. En revanche, une autorité
de surveillance du marche est mise en place.

Cette derniere est en charge de controler la confor-
mité des acteurs economiques (fabricants, man-
dataires, importateurs, distributeurs) des systemes
de DME. Cette conformite «suppose le recours,
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pour l'editeur ou le fabricant, a un environnement de
test obligatoire dont les resultats sont publies avec
la documentation de l'outil», précise la delegation
au numerique en sante (DNS).

Utilisation secondaire
des données

Lutilisation secondaire des donnees de sante est,
elle aussi, strictement encadrée par 'EHDS. Pour
rappel, cet usage concerne les donnees de santée
dans dautres domaines que le soin et, comme pour
Lutilisation primaire des donnees, les personnes
concernées -patients et professionnels de santé-
disposent d'un droit d'opposition a leur reutilisation
secondaire,

Le reglement liste les donnees concernees, les
finalités autorisées pour leur réutilisation et celles
interdites (voir sur ce sujet 'encadré page 42). Par
ailleurs, chaque Etat membre doit désigner un
organisme dacces aux données de sante (HDAB)
charge d'examiner les demandes d'utilisation. Ces
«data permit» peuvent porter sur des données non
personnelles (comme le nombre de lits dans un
hopital, par exemple) ou sur des données person-
nelles, ce second type d'autorisation exigeant des
garanties supplémentaires. Les demandes se
transmettent uniquement entre HDAB et, une fois
l'autorisation accordee, la consultation et le travail
sur les donnees concernees se font exclusivement
dans l'environnement securise du HDAB (en
France, le Health Data Hub ou plateforme de
santé) et dans le cadre et les conditions du »»
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»» permis accordée au demandeur. Malgre ces
nécessaires limitations, cela permet d'avoir acces
a des données a bien plus vaste échelle. Tout
l'enjeu consiste, pour les organismes respon-
sables, a mettre a disposition un catalogue de
qualité et fiable des données disponibles.

Quelle articulation avec
le réeglement DM?

Si les fabricants de dispositifs medicaux
(DM) restent soumis au reglement (UE)
2017/745 relatifs aux dispositifs medicaux,
le reglement EHDS induit certaines
obligations pour revendiquer des solutions
interoperables avec les systemes de DME
(dossiers medicaux électroniques), dont
celles de sassurer que son DM est conforme
au reglement DM et au reglement EHDS
(notamment en matiere d'interopérabilite
et de tracgabilite), et d'enregistrer son DM
dans la base europeenne des DME. Pour
tous les autres aspects reglementaires,
l'EHDS est sans prejudice.
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Obligations et garanties

L'objectif est donc d'encadrer 'utilisation secon-
daire, mais aussi de la déevelopper avec une obli-
gation pour les structures détentrices de données
de les mettre a disposition des utilisateurs autori-
ses avec les délais de mise a disposition, sous le
controle des HDAB. En contrepartie, les deten-
teurs de donnees -quels qu'ils soient - sont pro-
téegés par une obligation de tenir compte de la
propriéte intellectuelle et/ou du secret industriel
et des affaires, ainsi que par la perception de rede-
vances versees par l'utilisateur des données pour
compenser les colts de mise a disposition.

Par ailleurs, et méme si elles sont un peu timides, le
reglement instaure quelques regles en termes de
souverainete pour les organismes responsables,
notamment l'obligation de stocker les donnees sur
le territoire europee. Il prévoit également la possibi-
lité, pour des Etats tiers, d'intégrer le mécanisme a
la condition de respecter toutes les dispositions du
reglement et celles du RGPD sur l'échange de don-
nees, une disposition particulierement utile pour des
pays frontaliers de 'UE comme Monaco, la Suisse
ou encore l'lrlande du Nord, avec lesquels les
enjeux en termes d'eéchanges et de recherche sont
tres importants.

Par exemple, les données de santé francaises
intéressent particuliérement des Etats comme la
Suisse et Monaco, puisquil y a de vrais enjeux de
sante avec ces zones frontalieres ou les donnees
ne circulent pas du tout. Le reglement va per-
mettre d'encadrer et d'échanger dans un contexte

sécurise fiable. Autre exemple avec llrlande du
Nord qui n‘est pas membre de 'UE mais avec qui
ily a pourtant beaucoup d'echanges et de projets
de recherche en sante historiquement.

Construire une
gouvernance inédite

Afin de mener a bien la construction de 'EHDS,
deux infrastructures europeennes sont creees, a
savoir MyHealth@EU dediee a l'usage primaire
des donnees et HealthData@EU pour leur usage
secondaire. Elles sont placees sous l'égide de la
Commission européenne pour permettre une
interconnexion entre les Etats membres.

En France, le service Sesali (service europeen de
sante en ligne), qui permet d'ores et deja aux pro-
fessionnels de santé habilites de consulter imme-
diatement les donnees de santé d'un patient
europeen de maniére securisee et structuree, est
le point d'entréee a MyHealth@EU. Le reglement
prevoit egalement la creation d'une gouvernance
europeenne clairement definie et qui associe les
Etats membres mais aussi les patients, les indus-
triels, les etablissements et les professionnels de
sante, etc. C'est tres novateur, a l'image de ce
reglement dont la mise en ceuvre sera certes un
défi, mais O combien passionnant.



SONT VRAIMENT ESSENTIELS >

Arthur Dauphin, charge de mission Numeérique en sante, France Assos Santé

«A l'échelle collective, [ utilisation des données de santé doit étre mise au profit
de tous et de l'interét public, de la recherche et de l'innovation. C'est un sujet
de longue date pour les associations de patients, dont la vocation est d'accélerer
la recherche et d'améliorer le pilotage du systéme de santé. A 'échelle de
l'usager, la question des données de santé se pose plus en termes d'ameélioration
des parcours de soins.

Bien sdr, il persiste du cote des patients des prejuges - fantasmeés ou reels -,
notamment sur la sécurité, la protection et L'utilisation de leurs donnees. C'est
pourquoi il y a un vrai besoin de pedagogie et d'explicitation des tenants et
aboutissants, risques compris. En effet, la securite des donnees, ce n'est pas
seulement le piratage du systeme d'information d'un hopital: c'est aussi le
respect du secret médical et de la confidentialite. Or, beaucoup d'usagers
utilisent des applications non securisees. Il faut donc leur proposer un
ecosysteme de confiance, securise et confidentiel.

Au quotidien, les patients le disent: le numeérique est un levier pour fluidifier leurs
parcours et leurs relations avec les professionnels de santé et ameliorer le

service medical rendu. La déematerialisation a un reel impact sur la qualite de
vie des malades chroniques. Par exemple, le telesuivi et la telesurveillance
permettent un suivi plus rapproche.

Mais pour bénéficier pleinement du potentiel du numérique en sante, on ne peut
pas continuer a pratiquer la médecine «comme avant ». Il faut transformer
l'organisation des parcours pour les personnaliser. Car si l'IA ouvre de nouveaux
horizons, il faut qu'elle soit utiliseée pour ameliorer la pertinence de ['intervention
medicale. Pour nous, usagers, l'IA doit étre avant tout une aide pour les
medecins, en soin comme en prevention. Elle doit étre mise au service de ceux
qui en ont le plus besoin pour degager du temps medical et du contact humain.
L'IA ne remplace pas ['humain mais permet au contraire de renforcer la proximité
entre patients et professionnels de sante si on delegue les taches chronophages
aux ordinateurs.

La question de l'information est egalement cruciale car, pour qu'un choix soit
eclaire, il faut étre correctement et loyalement informé. Or, aujourd’hui, nous
manquons encore d'une culture numerique partagee par tous. Zones blanches,

»>>
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manque de competences, de connaissances, d'education ou de formation...
Les fractures numeériques sont reelles. Par exemple, beaucoup ignore ce
qu'induit de partager une donnée sur un reseau social. Et ce n'est pas qu'une
question de generation . aujourd'hui, un jeune sur cinq est éloigne du numeéerique.

Iy a encore, de la part des acteurs de la sante (publics, prescripteurs, editeurs..),
un manque d'information envers les usagers. Et si certains sont deja sensibilises
-comme les patients chroniques engages par exemple -, la majorité de la
population na pas conscience que les donnees de sante sont un vrai sujet.

Si, depuis la premiere feuille de route ministerielle sur le numerique en sante en
2019, il y a un reel elan pousse par les pouvoirs publics et l'éecosysteme, le
chemin est encore long et il faut écouter encore davantage les citoyens et les
patients pour sassurer de leur participation. En matiere de donnees de sante,
l'écoute, le dialogue et la co-construction sont vraiment essentiels.

Iy a eu une vraie prise de conscience sur le fait que faire participer les patients

a la conception des services et dispositifs numeriques est d'une grande utilité.
Tout le monde a désormais conscience de la place et du role des patients.
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Les industriels savent qu'une solution qui n'est pas construite avec les patients pour
repondre a un usage reel et apporter une solution concrete ne sera pas utilisée. Et
si l'association des patients est insuffisante pour certaines pathologies moins
entendues que d'autres, la dynamique générale va tout de méme dans le bon sens.

Il reste necessaire de developper une culture numerique, tant du cote des
patients que du cote des professionnels de santé. Il faut étre conscient que la
transition numerique du systeme de sante ne peut pas et ne doit pas s'improviser.
Cela va samplifier dans les annees a venir et il faut poser des aujourd'hui les
bases de notre systeme de sante de demain.

Quand on parle de souverainete numerique, cela depasse la seule question de
savoir dans quelles frontieres nous nous situons: il s'agit de faire societe pour
déterminer vers quel modele de systeme de santée numeérique nous voulons aller.
A savoir un systéme qui reste équitable, solidaire et éthique, sans que quelques
grandes innovations de rupture n'en changent les regles.

C'est pourquoi nous nous associons a la volonte publique pour penser cette
transition et ce nouveau cadre en y associant l'ensemble des acteurs. »



1A

ENTRE
REVOLUTION
ET DEFIS

Diagnostic précoce, optimisation
des traitements, medecine
predictive.. Lusage de lintelligence
artificielle dans le domaine de la
sante connait un developpement
sans precedent, offrant de

reels bénefices dans la prise en
charge des patients. Mais ces
evolutions saccompagnent de
nombreuses interrogations sur le
plan de l'éthique et de la securite,
imposant une redéfinition des
paradigmes de la medecine.

De quoi parle-t-on?

La notion d'intelligence artificielle (IA) s'applique
aux machines capables de reproduire des
comportements cognitifs humains, tels que le
raisonnement, la planification ou la résolution de
problemes. Sujet scientifique multidisciplinaire,
U'lA est au croisement des mathematiques, de la
linguistique, de l'informatique et des sciences
cognitives. Differents types d'lA coexistent,
notamment U'lA faible qui reproduit uniquement
ce que l'humain sait faire, et U'IA forte, capable de
dépasser le cerveau humain grace a la puissance
de ses calculs.

Du concept..

LIA trouve ses racines dans la premiere moitie du
XXe siecle, notamment a travers les travaux d’Alan
Turing. En 1950, le mathématicien britannique publie
«Computing Machinery and Intelligence», un article
duquel découlera la mise au point de son test

base sur les capacites d'une machine a imiter une
conversation humaine. Le terme «intelligence artifi-
cielle» apparait six ans plus tard, en 1956, lorsque
John McCarthy, professeur adjoint a l'Université de
Dartmouth (Etats-Unis), invente ce terme et le définit
comme «une science de l'ingénierie de fabrication
des machines intelligentes, notamment des program-
mes informatiques intelligents ».

Les decennies suivantes voient l'emergence des
systemes experts, capables de reproduire les
mecanismes cognitifs humains dans un domaine
precis. Le plus connu, MYCIN, developpée en 1972,
diagnostiquait des infections bactériennes et
prescrivait des médicaments a partir d'une base
de données composee de faits et de regles.

.. A la technologie
omnipresente

Malgre les espoirs qu'elle suscite, l'IA va connaitre
d'importantes periodes de stagnation. Elle connait
un nouvel élan dans les années 1980-1990, »>»
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»» avec le développement de l'apprentissage
machine ou machine learning® —un terme inventé
en 1959 par un informaticien americain.

Ce procede informatique repose sur un ensemble
de solutions, de techniques et d'algorithmes® qui
permettent a un ordinateur d'apprendre concepts
et représentations sans avoir été programme de
maniere explicite. Plusieurs methodes d'appren-
tissage automatique vont alors se développer (Voir
encadre page 47).

Le renouveau de LA va crescendo dans les années
2000 avec l'essor du Web, du cloud computing,
du big data et les performances exponentielles
des ordinateurs. Depuis 2020, l'intelligence artifi-
cielle genérative revolutionne encore davantage
le secteur. Il s'agit de «systemes numeériques
capables de produire de multiples resultats, des
textes comme des images ou des videos, a des fins
diverses telles que la production de comptes ren-
dus, la traduction, l'aide au diagnostic ou a la deci-
sion [..]», précise l'Académie nationale de
medecine dans son rapport de 2024 sur les sys-
temes d'lA génerative.
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1970

Années

2000

La sante est probablement le secteur ou l'lA est
la plus prometteuse. Du diagnostic au traitement
en passant par la gestion des soins, ses champs
applicatifs sont tres nombreux, lui conféerant de
plus en plus un role clé dans la médecine des 4P
(préventive, prédictive, personnalisée et parti-
cipative).

Amélioration des diagnostics

En France comme chez la plupart de ses voisins
europeens, l'IA appliquee a l'imagerie medicale
occupe une place centrale. De nombreux systemes
baseés sur l'apprentissage machine par reconnais-
sance d'images se developpent.

Si l'imagerie medicale est si avancee dans le
domaine de l'IA, c'est quelle génere et stocke,
depuis de nombreuses années, un grand nombre
de données et souvent sous un format standard
international. Ces donnees, volumineuses et
structurées, constituent un terreau fertile pour les
algorithmes dapprentissage. Ces derniers permet-
tent des avancees significatives en analysant de

grandes quantites d'images medicales pour en
extraire des modeles.

En oncologie, certains systemes d'lA sont utilises
pour le dépistage du cancer du sein, du poumon
ou encore de la prostate (voir a ce sujet le livret
Oncologie dans la méme collection). Ils sont suffi-
samment entrainés pour repérer des anomalies peu
visibles, méme par un ceil aguerri. Celles-ci
permettent le tri des cliches, le calcul de la taille
des lésions.. Des applications de deep learning ®
permettent, a partir du traitement d'images, de
reperer d'eventuels méelanomes sur les photos de
peau ou de depister des retinopathies diabétiques
sur des images de retines (voir encadre page 48).

Vers une approche ciblée
et prédictive

L'IA joue egalement un role essentiel dans la
medecine prédictive et personnalisée, notamment
lorsqu'elle est couplée a des biomarqueurs
d'imagerie. En integrant ces mesures radiologiques,
il est possible de caractériser les processus »»



Création d'une Chaire «Intelligence Entrée en vigueur du réglement
Artificielle en santé» a la faculté de europeen sur lintelligence artificielle
medecine de 'Universite de Paris

Lapprentissage de UlA

Lintelligence artificielle (IA) repose sur des
formules mathematiques et des algorithmes
complexes qui utilisent les probabilites et
les statistiques pour imiter les fonctions
cognitives. Sa technologie consiste a
apprendre, via des algorithmes, a analyser
d'importantes quantités de données afin de
reconnaitre des modeles, formuler des pre-
dictions et prendre des décisions. Plusieurs
techniques existent. Lapprentissage auto-
matique, ou machine learning, dans lequel
les algorithmes apprennent a partir de
données sans necessiter une programma-
tion explicite. Lapprentissage profond,
ou deep learning, utilise des réseaux de
neurones artificiels inspirés du cerveau hu-
main. Cela consiste a fournir a un ordinateur
une tres grande quantitée de données pour
qu'il les analyse, les segmente et y decele
des schémas répétitifs. Plus on soumet de
donnees aux algorithmes de deep learning,
plus les performances saméliorent. Enfin, le
traitement du langage naturel (NLP, pour
natural language processing) sappuie sur
l'apprentissage, qu'il soit profond ou non.
Cette technologie permet dautomatiser le
langage humain dans diverses applications,
telles que la reconnaissance vocale.

milliards de dollars
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»» biologiques des patients grace a des modeles
predictifs, et l'|A peut estimer la probabilité de pro-
gression d'une maladie. Des recherches encore en
cours montrent que des modeles d'IA associant
deétection de lésions et evaluation de la texture du
sein pourraient identifier le risque de métastases
annoncant un cancer susceptible de se manifester
dans les cing prochaines années.

«Le machine learning peut affiner le pronostic du
patient a partir de ['1RM de depart, et predire un AVC
ou une insuffisance cardiaque avec une fiabilité plus

Aux USA, une IA autorisée
a poser un diagnostic

En avril 2018, les Etats-Unis ont autorisé
la commercialisation d'un systeme
d'intelligence artificielle qui dépiste la
rétinopathie diabetique sans qu'un clinicien
nait besoin d'interpréter l'image ou les
résultats. Les études ont montré que le
logiciel, baptisé IDx-DR, affiche un taux
de precision de l'ordre de pres 90 %; or le
seuil autorisant la commercialisation avait
ete etabli a 85% par la Food and Drug
Administration (FDA). En France, seuls les
professionnels de santé sont habilites a
poser un diagnostic.

Source: la Food and Drug Administration (FDA).
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importante que ['humain», explique le P" Philippe
Garot, cardiologue et responsable de l'unité
d'imagerie cardiaque a ['hépital Jacques Cartier, a
Massy. De méme, U'lA peut analyser les biomar-
queurs pour prédire l'efficacité d'un traitement
comme l'immunothérapie chez un patient atteint
de cancer.

Accélérer la recherche

Lintelligence artificielle joue un réle clé dans
l'acceleration de la recherche clinique. « Laptitude
d'analyse de l'|A permet de mener des analyses sur
de tres grands ensembles de données plus rapi-
dement, précise le P Garot. Elle offre également la
possibilite d'utiliser un grand nombre de criteres
discriminants et, de ce fait, d'identifier des modeles
predictifs.» De méme, les simulations prédictives
alimenteées par l'IA offrent la possibilite de réaliser
des essais virtuels, permettant de tester l'efficacite
des traitements avant leur mise en application
clinique, réduisant ainsi le temps et les couts
associes a la recherche.

Optimisation des flux
et du temps meédical

LIA intervient également dans la fluidification du
parcours patient, notamment dans le contexte des
urgences. Certains établissements ont recours a
U'lA pour la détection de fractures: en quelques
minutes, le logiciel affiche a l'ecran l'éventuelle
lesion; cette premiere interpréetation permet aux

urgentistes de recevoir les patients sans attendre
la deuxieme lecture d'un radiologue, parfois peu
disponible.

Des outils d'intelligence artificielle sont egalement
mis a disposition des patients pour simplifier leur
parcours de soins, favoriser et sécuriser le maintien
a domicile, en contribuant par exemple a une
meilleure observance des traitements, et impliquent
activement les patients dans la gestion quotidienne
de leur maladie. «Qu'ils s'agissent des patients ou
des professionnels de sante, l'appropriation de tous
ces outils necessite de repenser la formation des
soignants et de faire preuve d'une pedagogie renfor-
cee aupres des patients, souligne le P" Garot. C'est
essentiel a l'instauration d'une confiance autour de
l'usage de l'lA en sante. »




A LINTERPRETATION DES IMAGES

«L'intelligence artificielle peut se prévaloir de grandes performances,
particulierement en analyse d'images a visee diagnostique, commence le
P Jerome Garot, cardiologue et responsable de l'unite d'imagerie cardiaque
a l'hopital Jacques Cartier, a Massy. Elle a profondément fait evoluer notre
pratique et intervient des l'acquisition des images par l'IRM. En imagerie
cardiaque, nous realisons les clichés coupe par coupe, avec une orientation
tres precise qui differe d'un patient a l'autre. Tout cela demande une grande
expérience. Grace au deep learning, les IRM peuvent desormais effectuer des
reperages pour les plans de coupe et les realiser avec une grande robustesse,
C'est une aide precieuse, notamment lorsque le technicien manque d'expérience. »

Lintelligence artificielle intervient également au moment de l'interprétation.
«Pour evaluer la contraction cardiaque, nous devons tracer les contours de
la contraction globale et segmentaire du coeur, deétaille le P" Garot. Il s'agit
d'un travail fastidieux que l'lA réalise en une minute avec une precision
identique a celle d'un radiologue. Elle genere automatiquement des
parametres importants pour les decisions therapeutiques. Sur l'ensemble du
processus d'examen, nous sommes passes, au cours des dix dernieres
années, de quarante-cing a vingt minutes. Concretement, cela permet de
doubler le nombre de patients, ce qui n'est pas negligeable dans un pays
sous-dote en IRM. »
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EN CONSTRUCTION

Lintelligence artificielle pose des defisimportants en termes de protection
des donneées et d'ethique. Plusieurs textes regulent l'usage de l'lA dans le
secteur de la santé, mais aucun, a ce jour, n'est exclusivement dedie aux
dispositifs médicaux (DM). Cependant, un certain nombre de regles de
conformite au sein de 'Union européenne ont été énoncées en 2017 avec
le nouveau reglement européen sur les dispositifs médicaux. Un jalon
important qui devra étre articulé avec le reglement européen IA Act, entre
en vigueur le 1°" aolt 2024. Il s'agit de la premiere legislation générale au
monde déediée a l'lA. Le texte simpose a l'ensemble des applications de
l'intelligence artificielle et a tous les acteurs de la chaine de valeur. La
regulation se fait en fonction des niveaux de risques des systemes d'IA:
«inacceptable», «haut», «limité» et «minime>.

Des systémes d'lA a «haut risque »

Les applications considerées comme «a haut risque» dans le reglement
europeen IA Act sont celles qui ont le potentiel de causer des dommages
importants a la sante, a la sécurité ou aux droits fondamentaux des indivi-
dus. Cette categorie, largement developpée dans l'lA Act, concerne de
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nombreuses applications en sante. L'IA Act impose entre autres aux
concepteurs de mener des actions sur la collecte et la protection des
donnees, d'en veérifier la qualité, la tracabilité (provenance et utilisation),
d'informer le patient de ['usage de l'|A dans son parcours de soins, etc.

Des exigences spécifiques de controle humain, applicables aux concepteurs
et aux deployeurs de systemes d'lA a haut risque, ont egalement éete
introduites. D'ici 2026, les systemes d'IA a haut risque devront étre congus
de maniere a en permettre une supervision humaine efficace.

Des travaux sur la notion
de «contréle humain »

En France, des initiatives, portees notamment par le Comité consultatif
national d'ethique (CCNE), l'opéerateur Ethik-IA ou encore le think tank de
la protection sociale (CRAPS), promeuvent le principe du contréle humain.
Loin de chercher a freiner le développement de l'intelligence artificielle,
l'objectif est au contraire de l'accompagner dans la mise en place de ce
principe reglementaire et de proposer des méthodes éprouvees
pour répondre a cette obligation.



Algorithme
Description d'une suite d'étapes permettant d'obte-
nir un résultat a partir d'elements fournis en entrée.

Amelipro

Service permettant aux professionnels de sante de
consulter leurs coordonnees et informations profes-
sionnelles, et de suivre les paiements en tiers-payant
via un acces protége par un identifiant et un mot de
passe.

Anonymisation

Traitement qui consiste a utiliser un ensemble de
techniques de maniere a rendre impossible, en pra-
tique, toute identification de la personne par quelque
moyen que ce soit et de maniere irreversible.

Big data

Ensembles de données vastes et varies qui sont vo-
lumineux et dont la taille augmente rapidement au
fil du temps.

Carte de professionnel de santé

(CPS ou e-CPS)

Carte d'identite professionnelle (physique ou dema-
terialisee) delivree a tout professionnel de sante et
contenant son identité, sa profession, sa specialite,
l'identification de ses mode et lieu d'exercice.

Cybersécurité

Ensemble des moyens utilises pour assurer la secu-
rité des systemes et des données informatiques d'un
Etat, d'une entreprise, d'une institution, etc.

Deep Learning (ou apprentissage profond)
Branche du Machine Learning qui consiste a sou-
mettre a un algorithme une tres grande quantite de
donnees en vue de le laisser les analyser, les seg-
menter et y reconnaitre des schemes.

Etat plateforme

Conception de l'Etat comme une plateforme met-
tant a disposition de la sociéeté civile et des acteurs
prives des ressources ou infrastructures, et leur lais-
sant la liberte de developper des biens et services
finaux a l'aide de ces ressources
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Infogéreur
Professionnel specialise dans la gestion externalisee
des systemes informatiques d'une entreprise.

Interopérabilité
Capacité des systemes informatiques, logiciels, dis-
positifs medicaux (etc.) a communiquer entre eux.

Machine Learning

(ou apprentissage automatique)

Type d'intelligence artificielle qui confere aux ordina-
teurs la capacite d'apprendre sans étre explicitement
programmes. Cette technologie sappuie sur le deve-
loppement de programmes informatiques capables
d'acquerir de nouvelles connaissances afin de samelio-
rer et d'évoluer d'eux-mémes des quils sont exposes a
de nouvelles donnees.

Outsourcing

(ou externalisation)

Strategie consistant, pour une structure, a confier
la realisation de certaines taches a un prestataire
externe, expert dans son domaine. Contrairement a
la sous-traitance, les contrats d'externalisation sont
generalement signés sur une longue periode.
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Pseudonymisation

Operation par laquelle on substitue aux données
personnelles des chaines de caracteres obtenues
selon un code conventionnel tenu secret afin d'em-
pécher l'identification directe des personnes.

Référentiel général de sécurité (RGS)
Document visant a limiter la fraude liee a l'usage
des services numeriques de l'administration via cer-
taines fonctions de sécurite telles que l'identification
electronique, la confidentialite, la signature electro-
nique ou encore 'horodatage electronique.

Réversibilité
Dans le cadre de contrats informatiques, faculte

pour l'utilisateur du logiciel ou du systeme de recu-
perer ses donnees lors de la cessation du contrat.
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SaaS (« Software as a Service »)

Service de cloud dans lequel le fournisseur offre une
solution logicielle accessible depuis Internet en tant
que service. Le client na pas a gerer l'infrastructure
sous-jacente, l'installation ou la mise a jour de l'appli-
cation.

Sécurité des systémes d'information (SSI)
Ensemble des moyens techniques, organisationnels,
juridiques et humains necessaires a la mise en place
de moyens visant a empecher l'utilisation non autori-
see, le mauvais usage, la modification ou le detourne-
ment du systeme d'information
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